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Cuvant inainte

Navigand prin peisajul digital vast si in continua expansiune, unde tehnologiile evolueaza cu o viteza
ametitoare si 0 mare parte din viata noastra se petrece online, ne confruntam cu o provocare constanta:
securitatea cibernetica. Intr-o era a titlurilor clickbait si a dezinformarii pe retelele sociale, este mai
usor ca niciodata sa cadem prada amenintarilor online.

Scutul invizibil care ne protejeaza identitatea digitala, informatiile personale si chiar bunastarea
financiara nu mai este doar responsabilitatea departamentului IT. Securitatea cibernetica a devenit o
misiune care ne uneste pe toti, de la noii angajati la conducerea de top, indiferent de sectorul public
sau privat in care activam.

Va recomand cu entuziasm acest ghid, care subliniaza importanta implicarii active a conducerii in
identificarea si evaluarea riscurilor cibernetice, asumandu-si responsabilitatea la cel mai inalt nivel al
organizatiei. Este esential ca fiecare lider sa isi inteleaga rolul si responsabilitatile in domeniul
securitatii cibernetice, care nu este doar o linie de aparare, ci si un avantaj competitiv major ce previne
pierderile financiare semnificative.

Ca lideri, avem o responsabilitate majora in a cultiva o cultura organizationala sanatoasa, unde
securitatea informatiei este protejata, promovata si valorizata. Atragerea si retinerea specialistilor in
domeniu este esentiala. Conducerea, impreuna cu angajatii, trebuie sa asigure respectarea cerintelor
legale si sa mentina continuitatea activitatii, chiar si in fata amenintarilor cibernetice.

Acest ghid prezinta sapte principii de securitate cibernetica, care sunt elemente fundamentale ale unei
strategii robuste, durabile si adaptabile nevoilor organizationale.

De peste 27 de ani, am promovat principii de baza ale securitatii cibernetice si am implementat masuri
de securitate menite sa consolideze mediile digitale interoperabile ale administratiilor publice. Va
recomand sa parcurgeti cu atentie acest ghid si sa integrati principiile sale in practicile zilnice ale
companiei dumneavoastra. Recomandati-l mai departe prietenilor si partenerilor de afaceri. impreuna,
vom construi structuri si medii de afaceri rezistente la amenintarile actuale.

Liliana Musetan
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Introducere

intr-o lume interconectata, unde dependenta de tehnologie si date digitale creste constant, securitatea
cibernetica devine esentiala pentru strategia oricarei organizatii. Transformarea digitala aduce
oportunitati semnificative de crestere si eficienta, dar expune organizatiile la riscuri cibernetice variate
si complexe. Astfel, managementul trebuie sa adopte o viziune proactiva si integrata asupra securitatii
cibernetice, integrand-o in cultura si strategia de business.

Rapoartele recente ale companiilor PwC' si Deloitte? indica o crestere alarmanta a incidentelor de
securitate cibernetica si a impactului devastator al acestora asupra organizatiilor de toate dimensiunile.
Aceasta realitate subliniaza necesitatea unei schimbari fundamentale in abordarea securitatii
cibernetice, transformand-o dintr-o problema tehnica intr-o prioritate strategica de business.

Pentru a imbunatati securitatea cibernetica a organizatiei, acest ghid ofera resurse valoroase,
metodologii de referinta si instrumente practice, precum si intrebari esentiale pentru evaluarea starii
actuale de securitate cibernetica. Este crucial sa se gaseasca un echilibru intre aspiratiile de crestere
si necesitatea de a mentine organizatia protejata impotriva amenintarilor cibernetice.

Situatia globala si cea a intreprinderilor mici si mijlocii (IMM-uri) evidentiaza o crestere a sofisticarii si
intensitatii atacurilor cibernetice, vizand organizatii de toate dimensiunile. Aceasta accentueaza
necesitatea de a echilibra cresterea cu masuri eficiente de securitate cibernetica pentru a asigura
prosperitatea si sustenabilitatea pe termen lung.

Acest ghid este un punct de plecare esential pentru managementul organizatiilor, care trebuie sa isi
asume un rol activ in gestionarea securitatii cibernetice. Prin adoptarea practicilor prezentate,
managementul poate transforma securitatea cibernetica intr-o oportunitate strategica, consolidand
astfel rezilienta si competitivitatea organizatiei in era digitala.

Securitatea cibernetica trebuie sa fie integrata in strategia de dezvoltare a fiecarei organizatii.
Transformarea digitala deschide portile catre eficienta si inovatie, dar expune organizatiile la riscuri
cibernetice diverse, care necesita o gestionare atenta si proactiva. Acest ghid ofera instrumentele
necesare pentru a naviga acest peisaj complex si pentru a transforma securitatea cibernetica intr-un
avantaj competitiv.

Cele sapte principii de securitate cibernetica descrise in acest material detaliaza responsabilitatile
fiecarui nivel din organizatie si ofera resurse valoroase, metodologii de referinta si unelte practice
pentru implementare. De asemenea, sunt incluse intrebari fundamentale pentru evaluarea stadiului
actual de securitate cibernetica si formularea unei strategii eficiente de prevenire si raspuns la
incidente.

" Global Risk Survey 2023 | PwC
2 Cyber Considerations for C-Suite |Deloitte
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Directoratul National de
Securitate Cibernetica recomanda
ca managementul organizatiilor
sa adopte o abordare integrata si
proactiva, folosind resursele si
recomandarile oferite in acest
ghid pentru a naviga cu succes in
peisajul complex al amenintarilor
cibernetice.



https://www.pwc.com/gx/en/issues/risk-regulation/global-risk-survey.html
https://www2.deloitte.com/content/dam/Deloitte/in/Documents/risk/in-ra-cyber-considerations-for-C-Suite-noexp.pdf
https://www.pwc.com/gx/en/issues/risk-regulation/global-risk-survey.html
https://www2.deloitte.com/content/dam/Deloitte/in/Documents/risk/in-ra-cyber-considerations-for-C-Suite-noexp.pdf

1.Securitatea cibernetica nu este doar responsabilitatea departamentului IT

Securitatea cibernetica, in calitate de componenta esentiala a infrastructurii oricarei organizatii
moderne, nu se mai limiteaza doar la responsabilitatile departamentului IT.

Astazi, securitatea cibernetica este o componenta esentiala in strategiile de business, arhitectura
sistemelor, dezvoltarea de produse si servicii, si chiar in elaborarea politicilor publice. Aceasta necesita
o abordare multidisciplinara si colaborarea stransa a tuturor departamentelor unei organizatii, de la
resurse umane pana la marketing si managementul de top. Sensibilizarea si formarea tuturor angajatilor
cu privire la practicile de securitate cibernetica sunt esentiale pentru a construi o cultura
organizationala robusta si a proteja activele si datele companiei.

Fiecare angajat, indiferent de pozitia sau departamentul sau, trebuie sa fie constient de importanta
protejarii resurselor digitale si sa actioneze corespunzator. Departamentul IT joaca un rol central in
implementarea tehnica si monitorizarea sistemelor de securitate, dar siguranta informationala este un
obiectiv care trebuie impartasit de intreaga organizatie.

Liderii companiilor au responsabilitatea de a promova cunostinte despre securitatea cibernetica printr-
o comunicare eficienta si programe de formare continua. Aceste initiative ajuta angajatii sa identifice
si sa raspunda adecvat la amenintarile cibernetice. Simularile de incidente de securitate sunt, de
asemenea, esentiale pentru a testa si a imbunatati constant raspunsurile la incidente.

Reglementarile actuale obliga implicarea managementului organizatiei, managerilor de departament,
managerilor de proiect si a tuturor angajatilor alaturi de departamentul IT in procesul de asigurare a
securitatii cibernetice al organizatiei.

Securitatea cibernetica se va impune ca un pilon fundamental in adoptarea si integrarea tehnologiilor
emergente, cum ar fi inteligenta artificiala, blockchain, calculul cuantic si metavers. n acest context,
este esential ca managementul sa plaseze securitatea cibernetica in centrul strategiilor decizionale,
reflectand astfel importanta si complexitatea crescuta a acestui domeniu in ultimul deceniu.
Organizatiile trebuie sa initieze si sa dezvolte departamente specializate care sa se ocupe exclusiv de
securitatea specifica fiecarei noi tehnologii. Aceasta nu doar ca va proteja resursele valoroase si va
minimiza riscurile, dar va si asigura o tranzitie sigura si eficienta catre noile paradigme digitale. Astfel,
securitatea cibernetica trebuie sa devina o prioritate strategica imediata, integrata in toate nivelurile
de planificare si executare la nivel corporativ.
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Formare Continua: Organizarea de sesiuni de formare
periodice pentru a educa angajatii despre noile
amenintari cibernetice si practici de prevenire.

Politici de Securitate: Crearea si implementarea unor
politici de securitate cibernetica cunoscute si
respectate de intregul personal, nu doar de echipa IT.

Sistem de Raportare: Implementarea unui sistem
deschis pentru raportarea incidentelor si
vulnerabilitatilor de securitate, fara teama de
represalii.

Evaluari de Securitate: Integrarea evaluarilor de risc
cibernetic in reviziile de business periodice pentru
aliniere la strategia organizatiei.

Departament dedicat Cyber: infiintarea unui
departament Cyber, care sa se ocupe de
implementarea si supravegherea masurilor de
securitate cibernetica.

*

CE AR TREBUI SA STIM?

. Cine sunt atacatorii pentru business-ului meu?

. Unde sunt vulnerabilitatile prioritare in business-ul

meu?

. Care este impactul unui incident cibernetic asupra

business-ului? Unde este cel mai mare impact?

. Ce apar? Cum apar businessul in caz de atac

cibernetic?

. Cu cine fac Planul de aparare?
. Cum verific implementarea si evaluarea Planului?

. Care este bugetul optim pentru realizare,

implementare si monitorizarea Planului de aparare?

. Cum informez / pregatesc angajatii, partenerii si

clientii pentru respectarea Planului de cyber security?




2.Implicarea managementului in identificarea si evaluarea riscurilor
cibernetice la nivelul organizatiei

Reducerea potentialelor riscuri asociate securitatii cibernetice se realizeaza prin adoptarea de masuri
de verificare si control la toate nivelurile structurale ale unei organizatii. Pentru o organizatie, din
punct de vedere managerial si operational, asigurarea unui mediu securizat prin utilizarea sistemelor
informatice reprezinta cerinte obligatorii, devenind practic o preocupare intensa si continua in raport
cu riscurile si amenintarile posibile. Implicarea activa a managementului poate asigura o mai buna
intelegere a riscurilor cibernetice, o mai mare responsabilitate in implementarea masurilor de
securitate si o mai buna pregatire in fata potentialelor incidente de securitate.

In domeniul securitatii cibernetice, capacitatea decizionald si de asumare a raspunderii de catre
conducerea unei companii este esentiala si necesita dezvoltarea unor abilitati manageriale cum ar fi
capacitatea de comunicare, organizare, control si coordonare.

Obiectivele securitatii cibernetice au devenit din ce in ce mai complexe, avand ca principal scop
protectia datelor si a informatiilor ca resurse critice ale companiei. Valoarea datelor si a informatiilor
necesita administrarea riscurilor asociate, raportarea si evaluarea corespunzatoare, de la nivelul
managerial pana la cel de executie, printr-o politica strans corelata cu strategia si procesele de lucru,
prin promovarea celor mai bune practici din domeniu.

Minimizarea riscurilor (politici, proceduri, regulamente)

Fundamentul asigurarii securitatii informatiei consta in dezvoltarea unor planuri, norme, politici de
protectie si actiune in cazul unor actiuni care au ca scop compromiterea informatiilor si datelor.
Asigurarea si dezvoltarea unui cadru general de concepere si aplicare a unor planuri, politici de
securitate, modalitati de evaluare si raspuns la incidente, monitorizare activa si/sau pasiva a sistemelor.

1. Evaluare: activitati manageriale (politici de securitate, proceduri, reglementari, experienta post-
incident) si actiuni tehnice de inventariere a componentelor sistemului;

2. Protectie: dezvoltare si implementare a unor masuri de prevenire si protectie pe baza estimarilor
realizate in etapa de evaluare;

3. Detectie: identificarea incidentelor (intruziunilor), cu rol de a oferi suficient timp pentru a opri
compromiterea (activitati de colectare, monitorizare si audit);

4. Raspuns la atacuri: adoptarea masurilor pentru restaurarea functionalitatii si alegerea remediilor
legale (validare, izolare sau eradicare incident, refacere sau investigatii post-incident).
Sistemul de Management al Securitatii

Pentru a asigura protectia informatiilor, organizatiile trebuie sa implementeze reguli si controale pentru
date si informatii, cat si pentru sistemele care stocheaza si proceseaza informatiile. Acest lucru se
realizeaza prin dezvoltarea si aplicarea unor politici de securitate, standarde, norme si proceduri
precum Planul de securitate (document care descrie modul in care organizatia abordeaza si trateaza
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*

. POLITICI

. STANDARDE - cerinte specifice obligatorii

. GHIDURI DE APLICARE - recomandari, bune practici
. PROCEDURI - instructiuni pas cu pas




incidentele de securitate) si Politica de securitate (asigurarea protectiei datelor si dezvoltarea unui
mediu sigur de utilizare, care trebuie sa se adapteze la obiectivele strategice si operationale).

Procesul de management al riscurilor cibernetice

in contextul cresterii dependentei proceselor organizationale de tehnologia informatiei, managementul
riscurilor devine critic. Riscul, definit ca probabilitatea si impactul evenimentelor, se evalueaza folosind
instrumente precum matricea de evaluare a riscurilor.

Procesul include evaluarea riscurilor, coordonarea decizionala, implementarea controalelor si masurarea
eficacitatii acestora. Metodologiile de evaluare, precum ISO/IEC IS 13335-2, ISO/IEC IS 27005,
MEHARI si NIST SP 800-30 orienteaza gestionarea riscurilor, oferind recomandari pentru tratarea si
monitorizarea acestora. Analizele cantitative, calitative si cost-beneficiu sunt integrate in acest proces
complex pentru a asigura o gestionare eficienta a riscurilor cibernetice.

Cybersecurity as a Service

Integrarea principiilor de securitate cibernetica este cruciala in dezvoltarea si achizitia de tehnologie.
Este esential sa asigurati lantul de aprovizionare si sa implementati politici eficiente de gestionare a
riscurilor. Achizitiile trebuie sa respecte principiile de securitate prin design, selectand furnizori care
ofera solutii sigure si conforme.

Comportamentul si comunicarea la nivelul departamentelor din cadrul companiei (intern)

Promovati o cultura de securitate cibernetica printr-o comunicare onesta si transparenta in cadrul
companiei. Incurajati colaborarea si feedbackul constructiv pentru a invita si a imbunatati practicile
de securitate. Utilizati instrumente adecvate pentru colectarea incidentelor si comunicarea eficienta
intre departamente, consolidand astfel securitatea organizationala. Incurajati educatia in locul
disciplinarii/ mustrarii in cazul unor greseli facute de angajati, pentru a incuraja reportarea imediata a
incidentelor; punerea accentului pe mustrare poate duce la frica angajatului de a reporta, ceea se va
dovedi contraproductiv pe termen lung.

Cooperare si colaborare cu autoritatile competente in domeniu la nivel national (extern)
o Raporteaza incidentele la autoritatile nationale competente! Cum se raporteaza? Sunand la

numarul unic de urgenta pentru atacuri cibernetice 1911 sau trimitand un e-mail la
alerts@dnsc.ro.

I

I

I

I

| o Incurajati implicarea in programe specializate de prevenire a incidentelor (Bug Bounty,
: Coordinated Vulnerability Disclosure etc).
I
I
I
I

o Este necesar ca organizatia sa aiba Implementat un plan de comunicare (ghiduri, proceduri)
pentru colaborarea cu autoritatile cu atributii in domeniu.
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ncurajarea colaborarii intre departamente, resursele
tehnice, lantul de aprovizionare si clienti pentru
alinierea masurilor de securitate cu obiectivele de
business si strategiile de gestionare a riscurilor.

Sustinerea evaluarilor si a auditului periodic privind
riscul organizational pentru a identifica
vulnerabilitatile din punct de vedere al securitatii
cibernetice.

Colaborarea cu experti si entitati externe, specializate
in securitate cibernetica pentru evaluari si indrumari
independente adaptate companiei dvs.

Cresterea gradului de constientizare a tacticilor de
inginerie sociala si facilitarea unei culturi care
incurajeaza raportarea incidentelor.

Tncurajarea investitiilor in capabilitatile de aparare
cibernetica pentru companie.

Adoptarea de masuri preventive, ale caror costuri
trebuie echilibrate cu potentialele daune cauzate de
exploatarea vulnerabilitatilor.

*

CE AR TREBUI SA STIM?

. Care este rolul managementului in evaluarea si
gestionarea riscului cibernetic in cadrul organizatiei?

. Exista definite masuri de control care implica politici,

procese, proceduri care sunt implementate,
monitorizate, revizuite si imbunatatite?

. Exista la nivelul organizatiei definit un Sistem de

Management al Securitatii (ISMS)?

. Exista la nivelul companiei definit un cadru

organizational privind managementul riscurilor
cibernetice?

. Exista la nivelul companiei cunostinte privind metode

si tehnici de identificarea si evaluarea riscurilor?

. Exista la nivelul companiei o abordare metodologica

privind managementul riscurilor cibernetice?




3.Implicarea activa a managementului in tratarea si monitorizarea riscurilor
cibernetice

Implicarea managementului in procesul de tratare si monitorizare a riscurilor cibernetice este un pas
esential pentru asigurarea securitatii informationale a unei organizatii. Managementul trebuie sa fie
profund constient de riscurile cibernetice actuale si potentiale, sa prioritizeze si sa aloce resurse
adecvate pentru prevenirea si combaterea acestora.

Tratarea riscurilor este un proces fundamental in gestionarea riscurilor, fie ele legate de securitatea
cibernetica sau de alte domenii. Exista patru strategii principale de tratare a riscurilor: acceptarea,
diminuarea, evitarea si transferul riscului.

o Acceptarea riscului - Aceasta strategie implica recunoasterea si acceptarea faptului ca riscul exista
si ca poate avea consecinte negative. Organizatiile decid sa accepte riscul atunci cand costurile
implementarii unor masuri de gestionare a riscurilor sunt mai mari decat beneficiile obtinute. Este
important de mentionat ca acceptarea riscului nu inseamna ignorarea acestuia, ci este o alegere
constienta bazata pe o evaluare a costurilor si beneficiilor.

¢ Diminuarea riscului - Aceasta strategie implica adoptarea de masuri pentru a reduce probabilitatea
sau impactul riscului. Acest lucru poate include implementarea de controale de securitate,
imbunatatirea proceselor operationale, actualizarea sistemelor si a software-ului, educarea
angajatilor in domeniul securitatii cibernetice etc. Scopul este de a reduce riscul la un nivel
acceptabil si de a minimiza eventualele daune in cazul in care riscul se materializeaza.

e Evitarea riscului - Aceasta strategie implica luarea de masuri pentru a elimina sau a evita complet
riscul. Organizatiile pot alege sa evite riscul prin renuntarea la anumite activitati sau practici care
ar putea expune la riscuri. De exemplu, o companie ar putea evita riscul de a fi afectata de un atac
cibernetic prin renuntarea la utilizarea anumitor tehnologii sau sisteme considerate prea vulnerabile.

o Transferul riscului - Aceasta strategie implica transferul partial sau total al responsabilitatii si
impactului riscului catre o alta entitate, de obicei printr-o asigurare sau un acord contractual. De
exemplu, o organizatie poate transfera riscul cibernetic prin achizitionarea unei polite de asigurare
cibernetica, care acopera daunele financiare in cazul unui incident de securitate cibernetica.

Monitorizarea periodica a riscurilor cibernetice este un proces continuu, iar amenintarile pot aparea
sau evolua rapid. Monitorizati-va riscurile pentru a va asigura ca sunt inca acceptabile, revizuiti
controalele pentru a va asigura ca sunt inca adecvate scopului pentru care au fost implementate si
faceti modificarile necesare unde este cazul. Riscurile se schimba continuu pe masura ce peisajul
amenintarilor cibernetice evolueaza, iar sistemele si activitatile in cadrul organizatiei se schimba.

Aceasta monitorizare ar trebui sa includa o analiza a incidentelor de securitate anterioare pentru a
identifica tendinte care ar putea indica riscuri sau vulnerabilitati existente sau emergente in
infrastructura sau procesele organizatiei. Aceasta analiza poate oferi informatii valoroase pentru
imbunatatirea strategiilor de gestionare a riscurilor si pentru prevenirea incidentelor viitoare.
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Implementarea unei strategii de tratare a riscurilor
poate necesita investitii financiare semnificative
pentru achizitionarea de tehnologii, software si alte
instrumente de securitate cibernetica, precum si
pentru formarea si instruirea personalului. Aceste
costuri pot include si achizitionarea de asigurari
cibernetice pentru transferul riscurilor si pentru
acoperirea eventualelor daune financiare.

Monitorizarea riscurilor cibernetice necesita o serie de
resurse, inclusiv tehnologie, personal specializat si
procese bine definite, programe de formare si
educatie continua pentru angajati si planuri de
rezerva si de continuitate a afacerii.

*

CE AR TREBUI SA STIM?

. Cum se decide raspunsul la risc?

. Cum monitorizam si gestionam vulnerabilitatile in
infrastructura noastra IT?

. Cum ne asiguram ca personalul nostru este pregatit sa

reactioneze la incidente cibernetice?




4.Securitatea cibernetica previne pierderile financiare semnificative

Neglijarea amenintarilor si riscurilor aferente securitatii cibernetice a organizatiei poate avea
consecinte financiare semnificative. In prezent, securitatea activelor si proceselor digitale este la fel
de importanta precum cea a activelor si proceselor fizice.

Exista o conceptie eronata conform careia numai marile corporatii sunt expuse atacurilor cibernetice.
in realitate, fiecare organizatie - de la startup-uri pana la companii mari, operand in diverse industrii -
se confrunta cu amenintari cibernetice care nu tin cont de domeniul sau de dimensiune afacerii.

Desi sentimentul general si atentia acordata securitatii cibernetice sunt in crestere, persista o
discrepanta notabila intre liderii de organizatii cu privire la urgenta si semnificatia securitatii
cibernetice. Acest fapt nu doar ca reflecta o neintelegere a dimensiunii potentialelor riscuri, dar si o
subestimare a impactului pe care un atac cibernetic il poate avea asupra continuitatii afacerii.

in ultimul deceniu, domenii de activitate odatd considerate imune la riscurile digitale au devenit
progresiv mai vulnerabile in fata amenintarilor cibernetice. Evolutia actuala a dinamicii concurentiale
pe piata impune adoptarea solutiilor digitale care, desi genereaza avantaje semnificative din punct de
vedere operational si financiar, deschid simultan noi dimensiuni pentru atacurile cibernetice.

Constientizarea faptului ca fiecare mtreprlndere indiferent de activitatea sa principala, se afla pe
campul de lupta digital devine tot mai necesara. insd, adesea este necesar un impact direct - un atac
cibernetic - pentru a trece de la complacere la actiune. Securitatea cibernetica sporita a companiei nu
inseamna intotdeauna cresterea bugetelor, cheltuielilor sau a numarului de angajati, ci mai mult un
mod cat mai larg de a gandi businessul interconectat cu responsabilitati, investitii, efort distribuit si o
atitudine de cooperare cu angajatii, clientii, partenerii si institutiile guvernamentale.

Dupa numeroase incidente, ar trebui sa fie evident ca securitatea cibernetica este un aspect crucial
pentru companii din toate domeniile, de la cele care ofera servicii directe digitale, precum centrele de
date, producatorii de hardware? si furnizorii de internet, pana la acelea care "vand rotopercutoare”?,
administreaza porturi’ sau opereaza in sectorul farmaceutic. Tn lipsa unor masuri proactive, companiile
se expun riscului de a suferi pierderi atat de semnificative, ce pot duce la faliment.

Managementul organizatiei trebuie sa inteleaga faptul ca securitatea cibernetica nu este o optiune, ci
o0 necesitate absoluta, la fel de critica pentru supravietuirea si prosperitatea afacerii ca si securitatea
fizica a activelor sale. Reflectand asupra diversitatii industriilor si rolului central al tehnologiei in
operatiunile zilnice, devine esential sa intelegem cum specificul fiecarei industrii o face vulnerabila la
riscuri cibernetice particulare.

3 Ace Hardware Still Reeling from Weeklong Cyberattack (darkreading.com)
4 The Home Depot reportedly ignored warnings from its own cybersecurity team - The Verge
5> DP World says hackers stole Australian ports employee data | Reuters
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CUM POATE FI RESPECTAT?

Cursuri de formare in securitatea informatiei,
disponibile online si offline.

Consultanta si audituri de securitate cibernetica
oferite de firme specializate.

Ghiduri publicate de institutii nationale si
internationale de securitate cibernetica.

*

CE AR TREBUI SA STIM?

. Ce date sensibile detine compania noastra si unde sunt

stocate?

. Care este apetitul de risc cyber al companiei din punct

de vedere financiar?

. Planul de raspuns la incidente include evaluarea

rapida a impactului financiar?

. Ce resurse sunt considerate tinte prioritare in
scenariile de atacuri cibernetice?

. Ce masuri proactive sunt puse in practica pentru a

reduce impactul financiar al unui atac?



https://www.darkreading.com/cyberattacks-data-breaches/ace-hardware-still-reeling-from-weeklong-cyberattack
https://www.theverge.com/2014/9/20/6655973/the-home-depot-reportedly-ignored-warnings-from-its-own-cybersecurity-team
https://www.reuters.com/technology/cybersecurity/dp-world-says-hackers-stole-australian-ports-employee-data-2023-11-28/

5.Conducerea are datoria de a promova specializarea angajatilor

Este crucial ca managementul organizatiilor sa puna accent pe specializarea angajatilor in domeniul
securitatii cibernetice, subliniind importanta cunostintelor si competentelor specifice. Acest lucru poate
fi realizat prin dezvoltarea de competente cyber la nivelul departamentului IT, prin dezvoltarea unei
echipe dedicate pentru securitate cibernetica sau prin colaborarea cu specialisti externi, pentru a
asigura o aparare eficienta impotriva amenintarilor si pentru a intari rezilienta organizatiei in fata
atacurilor cibernetice. Implementarea unei strategii de specializare nu doar ca va intari rezilienta
organizatiei in fata amenintarilor, dar va si contribui la crearea unei culturi de securitate care
valorizeaza cunoasterea, competenta si inovatia in acest domeniu.

Ideal, ar trebui sa existe si un departament de securitatea cibernetica independent de IT, pentru a evita
conflictele de interese si pentru a asigura o concentrare specializata. Profesionistii IT sunt responsabili
cu mentinerea si securizarea infrastructurii tehnice, incluzand servere, retele si alte dispozitive.
Personalul de securitate cibernetica prioritizeaza aspectele de securitate, implementand masuri tehnice
si raspunzand la amenintari. in contexte cu resurse limitate, combinarea rolurilor creeaza provocari,
deoarece responsabilitatile duble pot intra in conflict, departamentul IT prioritizand functionalitatea.

Chiar daca sistemele de securitate cibernetica devin tot mai sofisticate, factorul uman ramane
principala slabiciune in fata atacurilor cibernetice. O eroare din partea unui angajat nespecializat, lipsa
de constientizare a riscurilor sau o simpla neglijenta pot oferi o cale de acces facila pentru hackeri.

Un exemplu elocvent este bresa de securitate de la Equifax® din 2017, care a expus datele personale a
148 de milioane de americani. Atacul a fost posibil din cauza lipsei de pregatire a personalului
responsabil de securitatea cibernetica. Desi Equifax a externalizat anumite componente cyber, lipsa de
control si monitorizare a permis atacatorilor sa obtina acces neautorizat la sistemele interne.

Un alt exemplu semnificativ este atacul WannaCry’, care a vizat peste 200.000 de dispozitive din 150
de tari. Succesul sau s-a datorat lipsei de actualizare a sistemelor Windows, separarii insuficiente a
retelelor interne si a copiilor de siguranta deficitare din partea multor companii. Impactul unor astfel
de incidente poate fi drastic diminuat sau chiar eliminat prin specializarea continua a personalului.

Managementul organizatiei joaca un rol major in asigurarea competentelor necesare echipei de
securitate cibernetica. Este necesar ca acestia sa recunoasca importanta investitiilor in formarea
angajatilor, creand un mediu in care invatarea si actualizarea constanta a cunostintelor sunt valori
fundamentale. Aceasta implica nu doar furnizarea de resurse pentru obtinerea de certificari
profesionale recunoscute la nivel international, ci si promovarea unei culturi organizationale care
incurajeaza impartasirea cunostintelor si colaborarea.

6 Equifax data breach FAQ: What happened, who was affected, what was the impact? | CSO Online

7 What was the WannaCry ransomware attack? | Cloudflare
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CUM POATE FI RESPECTAT?

Dezvoltarea interna de aptitudini cyber

Stabilirea unui plan de dezvoltare profesionala si
certificare pentru echipa de securitate cibernetica;

Evaluarea periodica a competentelor si a nevoilor de
formare;

Sprijinirea financiara a angajatilor pentru a urma
cursuri specializate si a obtine certificate recunoscute
la nivel international, ex: CompTIA Security+,
CompTIA Network+ sau CISSP;

Externalizarea serviciilor catre specialisti in domeniu.

*

CE AR TREBUI SA STIM?

. Dispuneti de o echipa interna dedicata securitatii

cibernetice?

. Angajatii din echipa de securitate cibernetica au

experienta in domeniu si detin certificari profesionale
recunoscute?

. Exista un plan de dezvoltare profesionala pentru

echipa de securitate cibernetica si IT?

. Investiti suficient in resurse si instrumente de
securitate cibernetica?

. Contractele cu furnizorii din lantul de aprovizionare

acopera toate aspectele legate de securitatea
informationala?



https://www.csoonline.com/article/567833/equifax-data-breach-faq-what-happened-who-was-affected-what-was-the-impact.html
https://www.cloudflare.com/learning/security/ransomware/wannacry-ransomware/

6.Managementul organizatiilor trebuie sa asigure conformitatea cu cerintele
legale

Conformitatea cu cerintele legale aplicabile unei organizatii presupune implementarea cerintelor legale
in cadrul organizatiei prin politici, proceduri, decizii de management si procese interne.

Respectarea legilor reduce materializarea riscurilor, inclusiv prin incidente de securitate in domeniul
securitatii cibernetice; legislatia se concentreaza, pe de o parte, pe masuri organizatorice, inclusiv
existenta proceselor interne de gestionare a riscului. Aceste tipuri de masuri asigura o crestere a
capabilitatii organizatiei de a preveni, detecta si raspunde la incidente de securitate.

Pe de alta parte, legislatia se concentreaza si pe masuri tehnice de preventie si detectie a incidentelor
de securitate. Acestea completeaza partea organizationala si necesita, de asemenea, aprobarea din
partea managementului pentru implementare luand in considerare analiza de risc si apetitul la risc.

Ce rol are managementul in respectarea conformitatii? Managementul solicita si monitorizeaza
identificarea legislatiei aplicabile organizatiei, verificarea conformitatii cu legislatia identificata,
precum si monitorizarea periodica a nivelului de conformitate, fiind responsabil pentru conformitatea
cu legislatia aplicabila.

Managementul trebuie sa fie activ implicat in luarea deciziilor privind modul de implementare a
masurilor interne organizationale sau tehnice aferente conformitatii, precum si in aprobarea bugetului
necesar pentru acestea.

Conformitatea nu inseamna doar proceduri, ci si procese. Pentru a realiza conformitatea cu o cerinta
legala in domeniul securitatii cibernetice sunt necesare anumite masuri tehnice (inclusiv solutii de
securitate), insa sunt necesare anumite procese interne in cadrul organizatiei, cum ar fi procesul de
gestionare a riscului. Acestea presupun si stabilirea de roluri si responsabilitati in cadrul organizatiei,
atat la nivel de management, cat si la nivel de departamente diferite, de la IT pana la juridic, HR si
vanzari.

Conformitatea include si ecosistemul de furnizori, iar pentru a respecta anumite cerinte legale,
organizatia trebuie sa implice furnizorii sai. Acest lucru se realizeaza, in general, prin obligatii specifice
legate de securitatea cibernetica, care sunt asumate de furnizori, inclusiv prin acorduri contractuale.
Aceste obligatii sunt implementate de furnizori si monitorizate de organizatie, folosindu-se metode
precum raportarile periodice si indicatorii de performanta (KPI) si de risc.

Verificarea conformitatii este un proces ciclic intrucat pot fi adoptate cerinte legale noi sau modificate
cerintele legale existente; respectarea continua a politicilor/procedurilor interne, precum si a
proceselor interne de obicei necesita si monitorizare pentru buna lor functionare; in cazul modificarilor
interne ale organizatiei (e.g. utilizarea de noi tehnologii, achizitionarea unei alte societati) pot aparea
cerinte legale noi de implementat sau pot necesita ajustarea procedurilor/proceselor interne existente.

TLP:CLEAR

Pagina 11 din 16

CUM POATE FI RESPECTAT?

Solicita raportari privind statusul implementarii
legislatiei aplicabile, atat cea in vigoare, cat si
monitorizarea legislatiei in curs de adoptare.

Asigura existenta de roluri si responsabilitati, precum
si procese interne corespunzatoare pentru
implementarea si continuitatea respectarii legislatiei
aplicabile

Solicita raportarea statusului pentru implementarea
corespunzatoare a masurilor tehnice, solutiile de
securitate si masurile organizationale pentru detectie,
protectie, preventie, remediere si recuperare.

*

CE AR TREBUI SA STIM?

. Ce legi sunt aplicabile organizatiei mele?
. Care sunt obligatiile legale de implementat?

3. Care sunt actiunile interne prin care pot implementa

cerintele legale?

. Care sunt departamentele interne care ar trebui

implicate in implementare?

. Este necesara implicarea unui consultant extern in

implementare?

. Cat de frecvent sa raportam statusul implementarii

cerintelor legale catre management?

. Care sunt rolurile si responsabilitatile din cadrul

organizatiei pentru a asigura conformitatea cu
legislatia?

. Cum putem monitoriza periodic conformitatea? Prin

KPI, audit intern, audit extern?

. Cine verifica periodic proiectele de legi pentru a

identifica cerinte legale noi aplicabile organizatiei?

10.Cine verifica modificarile din cadrul organizatiei
pentru a identifica noi cerinte legale de implementat
datorita acestor modificari?




REGLEMENTARI UE:

I I
I « Network and Information Security Directive (NIS 2) I
| » The Critical Entities Resilience (CER) |
| » Digital Operational Resilience Act (DORA) |
| » Cyber Security Act (CSA), Cyber Resilience Act (CRA) |
| o Cyber Solidarity Act, Al Resilience Act (ARA) I
| « Digital Services Act (DSA) I
| « Digital Markets Act (DMA) I
|« elDAS Regulation I

7.Continuitatea activitatii, managementul crizelor si rezilienta cibernetica

Pentru organizatii, la nivel global, cel mai important risc de business pentru anul 2024 este riscul
incidentelor cibernetice, iar locul al doilea este ocupat de riscul de intrerupere a activitatii®; aceste
doud riscuri sunt pe primele doud sau trei pozitii in ultimii 9 (noud) ani®,"°. Tn acest context, se
recomanda ca managementul organizatiilor sa aiba in vedere implementarea de masuri, procese si
sisteme care sa asigure un grad inalt de rezilienta organizationala si rezilienta cibernetica.

Continuitatea activitatii se refera la capacitatea organizatiei de a continua sa livreze produse sau
servicii la nivele acceptabile si predefinite, in urma aparitiei unor incidente cu efect perturbator.
Managementul Continuitatii Afacerii (BCM - Business Continuity Management) este un sistem de
management prin care se planifica si se organizeaza continuarea activitatii pentru situatia aparitiei unor
incidente perturbatoare, inclusiv incidente cibernetice, si declansarea unor scenarii care pot genera
oprirea activitatii. Prin implementarea unui sistem de BCM, managementul organizatiei asigura procese
si resurse necesare bunei gestionari a scenariilor de risc si a eventualelor crizelor generate de acestea,
dar si restaurarea proceselor si reluarea activitatii intr-un timp cat mai scurt, la costuri optime, precum
si reducerea impactului, antrenarea managementului, a echipelor care gestioneaza crizele si a
personalului implicat, la toate nivelurile.

Proiectul de implementare a Sistemului BCM, agreat si sustinut de echipa de management, parcurge in
general patru etape principale, conform framework-ului prezentat vizual in imaginea alaturatat1.
Planificarea restaurarii proceselor se realizeaza prin intermediul unor planuri de continuitate a
activitatilor, care este recomandat sa fie revizuite si actualizate periodic, pentru asigurarea coerentei
la nivelul organizatiei.

8 Allianz Risk Barometer 2024

9 International Conference on Business Excellence 2024
10 Allianz Risk Barometer 2015-2024

11 Rethink BCM & BC Consulting Group
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*

CUM POATE FI RESPECTAT?

Sistem de Management al Continuitatii Activitatii
bazat pe management al riscurilor

Digitalizarea proceselor de Management al Riscurilor,
Management al Continuitatii Activitatii, Management
al crizelor

Resurse utile riscurilor

Software dedicat pentru sistemul de management al
continuitatii activitatii si management al crizelor

*

CE AR TREBUI SA STIM?

. Care este lista proceselor de business? Sunt acestea

prioritizate prin analiza de impact?

. Care sunt metodele de analiza a riscurilor si cum se

pot identifica scenariile de risc cu potential
perturbator asupra continuitatii activitatii
organizatiei?

3. Exista planuri de continuitate a activitatii organizatiei?
. Exista back-up pentru datele si aplicatiile critice?

5. Exista, in cadrul organizatiei, exercitii pentru

simularea si testarea planurilor de continuitate, "table
top exercises”?



https://commercial.allianz.com/news-and-insights/reports/allianz-risk-barometer.html
https://bizexcellence.ro/icbe-conference/
https://commercial.allianz.com/news-and-insights/reports/allianz-risk-barometer.html
https://www.rethink-bcm.ro/

Managementul crizei se defineste, se organizeaza si se implementeaza cu acordul managementului,
pentru fiecare tip de scenariu de risc relevant. Pentru riscurile cibernetice, structura echipei de
management al crizei cibernetice la nivelul organizatiei este recomandat sa cuprinda roluri atat la nivel
de top management, cat si la nivel strategic si tactic, incluzand lideri si experti in IT si securitate
cibernetica, dar si experti si personal operativ din cadrul functiunilor operationale si de suport.
Totodata, este recomandat sa se creeze parteneriate cu experti in securitate cibernetica, respectiv
companii externe, care sa poata fi activate in cazul unor situatii care impun expertiza de inalta
specializare in securitate cibernetica.

Sistemul BCM, odata implementat, devine un proces continuu al organizatiei si necesita angajamentul
managementului, responsabilitati atribuite in mod clar unor roluri din cadrul organizatiei sau crearea
unor roluri si/ sau departamente dedicate, revizuire si actualizare regulata, alaturi de imbunatatirea
proceselor sale.

Rezilienta cibernetica si rezilienta organizationala sunt nu doar in responsabilitatea managementului,
ci se bazeaza pe constientizare, implicare si adaptabilitate la nivelul intregii organizatii, iar o
comunicare s cooperare eficace si eficienta atat in plan orizontal cat si in plan vertical asigura bazele
obtinerii unor rezultate sustenabile. Analizele12 arata ca doar 27% din liderii de business au considerat
ca in 2023 organizatia pe care o conduc este rezilienta din punct de vedere cibernetic, in timp ce 29%
din liderii cyber au considerat acest lucru, iar perceptia asupra gradului de rezilienta cibernetica este
mai mare in randul liderilor de business acolo unde acestia au o comunicare regulata cu liderii din zona
cyber.

Pentru cresterea rezilientei cibernetice si a celei organizationale, se recomanda managementului
organizatiilor sa aplice strategii din sfera managementului continuitatii activitatii, cu tactici de
implementare a unui Sistem de BCM. Studiile13 arata ca 69% din organizatii au inregistrat perturbari si/
sau intreruperi ale activitatii in ultimii doi ani, iar 91% dintre organizatii au inregistrat cel putin un
astfel de eveniment perturbator, altul decat episodul pandemic generat de SARS-COV-2.

In contextul in care accesul la date este foarte important atit pentru echipele operationale, echipele
de specialisti, cat si pentru management in procesul decizional, cumulat cu modul de lucru hibrid sau
in sistem de lucru la distanta extins la nivelul organizatiilor (in urma crizei generate de pandemia COVID-
19), precum si cu agilitatea si adaptabilitatea necesare in situatia riscurilor cibernetice, sistemul de
BCM, alaturi de managementul riscurilor si gestionarea crizelor, pot fi implementate utilizand solutii
software dedicate.

2 Global Cybersecurity Outlook 2023
13 Global Crisis and Resilience Survey 2023, PWC
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https://www3.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2024.pdf
https://www.pwc.com/gx/en/issues/crisis-solutions/global-crisis-survey.html

Impactul si consecintele ignorarii principiilor

Neglijarea principiilor de securitate cibernetica poate avea o serie de consecinte grave pentru o
organizatie, inclusiv:

1.

9.

10.

11.

Pierderi materiale si de reputatie - acestea pot afecta grav credibilitatea organizatiei in fata
clientilor si in sectorul sau de activitate, ducand la scaderea increderii si potentiale pierderi de
afaceri.

Impact negativ asupra operatiunilor de business - nerespectarea normelor de securitate poate
perturba fluxurile operationale, provocand intarzieri sau oprirea completa a activitatilor.

Consecinte financiare - riscurile securitatii cibernetice materializate pot genera costuri
semnificative, de la daune directe cauzate de atacuri cibernetice, la pierderi de venituri si
cheltuieli pentru recuperarea datelor.

Cresterea vulnerabilitatilor - neglijarea poate conduce la cresterea expunerii la noi atacuri
cibernetice sau la alte evenimente neprevazute care pot compromite securitatea organizatiei.

intreruperea fluxului de activitate - atacurile cibernetice pot bloca sau perturba semnificativ
operatiunile curente ale organizatiei.

Cheltuieli suplimentare pentru remedierea daunelor - acestea includ costuri pentru recuperarea
dupa atacuri si pentru repararea prejudiciilor cauzate.

Pierderea partenerilor si angajatilor - reputatia afectata poate duce la pierderea increderii din
partea partenerilor de afaceri si a angajatilor, afectand stabilitatea organizatiei.

Furtul de date - compromiterea datelor sensibile, inclusiv informatii proprietare si personale, poate
avea efecte devastatoare asupra securitatii si integritatii organizatiei.

Pierderea increderii din partea clientilor - o bresa de securitate importanta poate eroda
increderea clientilor si poate avea un impact negativ pe termen lung asupra reputatiei organizatiei.

Sanctiuni legale - nerespectarea legislatiei in vigoare poate atrage amenzi substantiale sau alte
tipuri de sanctiuni, inclusiv posibilitatea restrictionarii activitatilor.

Costuri legate de conformitate - dupa un incident, organizatia poate fi nevoita sa suporte costuri
suplimentare pentru investigatii, audituri si pentru a se conforma cerintelor legale, inclusiv
cheltuieli juridice. De asemenea, se risca amenzi costisitoare in urma legislatiilor europene (e.g.
GDPR).
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Concluzie

Securitatea cibernetica este cruciala pentru sustenabilitatea si cresterea oricarei organizatii in era
digitala. Aceasta responsabilitate nu revine doar departamentului IT, ci se extinde la intreaga structura
manageriala si la toate departamentele organizatiei. Prin urmare, este vital ca managementul sa
integreze securitatea cibernetica in strategia globala a companiei, sa depaseasca granitele tehnice si
sa trateze aceste riscuri ca pe o prioritate strategica.

Este important ca fiecare membru al echipei de management sa inteleaga si sa contribuie la
implementarea practicilor de securitate cibernetica, subliniind necesitatea unei abordari
multidisciplinare care sa implice toate departamentele. Dezvoltarea unei culturi organizationale care
promoveaza si valorizeaza securitatea informationala este cheia pentru protejarea datelor si activelor
companiei. In plus, conformitatea cu reglementarile nationale si europene stricte, cum ar fi NIS 2, CER,
DORA si alte acte normative, este vitala pentru asigurarea unui cadru de securitate robust si pentru
minimizarea perturbarilor economice si sociale.

Prin urmare, acest ghid este destinat sa serveasca ca un instrument pentru management, oferindu-le
liderilor informatiile necesare pentru a intelege si a gestiona eficient riscurile cibernetice. Asadar, este
esential ca managementul sa aiba in vedere recomandarile prezentate, sa se angajeze in formarea
continua si sa implementeze o strategie de securitate cibernetica integrata, care sa protejeze
organizatia in fata amenintarilor in continua evolutie.

In domeniul securitatii cibernetice, capacitatea decizionald si de asumare a raspunderii de catre
conducerea unei organizatii este decisiva si necesita dezvoltarea unor abilitati manageriale cum ar fi
comunicarea eficienta, capacitatea de conducere si organizare, capacitatea de control si capacitatea
de coordonare.
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RECOMANDARE

Securitatea cibernetica reprezinta un pilon esential in arhitectura oricarei entitati moderne si trebuie
sa fie integrata in strategia de dezvoltare a fiecarei organizatii. Transformarea digitala deschide portile
catre eficienta si inovatie, dar, in acelasi timp, expune la riscuri cibernetice diverse, care necesita o
gestionare atenta si proactiva.

In aceasta noud era digitald, securitatea cibernetica trebuie sa fie mai mult decat o serie de protocoale
tehnice. Aceasta trebuie sa fie o parte integranta a viziunii strategice a fiecarei organizatii, iar acest
ghid este conceput sa ofere instrumentele necesare pentru a naviga acest peisaj complex si pentru a
transforma securitatea cibernetica intr-un avantaj competitiv.

Cele sapte principii de securitate cibernetica descrise in acest material detaliaza responsabilitatile
specifice fiecarui nivel din organizatie si ofera resurse valoroase, metodologii de referinta si unelte
practice pentru implementare. De asemenea, sunt incluse intrebari fundamentale care vor ajuta la
evaluarea stadiului actual de securitate cibernetica din cadrul organizatiei, precum si la formularea
unei strategii eficace de prevenire si raspuns la incidente.

In calitate de consultant cu o experientd de peste 25 de ani in domeniul securitatii cibernetice, al
definirii de strategii si politici, al managementului riscurilor, in audit si conformitate, cat si in calitate
de Director al Directoratului National de Securitate Cibernetica (DNSC), consider ca protectia spatiului
cibernetic este una dintre responsabilitatile noastre fundamentale. Adoptarea masurilor recomandate
in acest ghid va fortifica organizatia pe care o conduceti impotriva amenintarilor cibernetice si va
sprijini consolidarea influentei dumneavoastra intr-un mediu global interconectat. Recomand utilizarea
acestui ghid pentru construirea unei strategii de securitate cibernetica robuste care va asigura ca
organizatia dumneavoastra este bine pregatita sa raspunda provocarilor de securitate cibernetica ale
viitorului.

Dan Cimpean

Aceasta publicatie este licentiata sub CC-BY 4.0: "Cu exceptia cazului in care se specifica altfel, reutilizarea
acestui document este autorizata sub licenta Creative Commons Attribution 4.0 International (CC BY 4.0)
(https://creativecommons.org/licenses/by/4.0/). Aceasta inseamna ca reutilizarea este permisa, cu conditia
mentionarii corespunzatoare si a indicarii oricaror modificari".

LI HARINY se poate folosi atunci cand informatiile prezinta un risc minim de utilizare abuziva, in conformitate cu normele
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