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I. INTRODUCERE

Prezentul ghid isi propune sa trateze subiectul confidentialitatii (privacy), a protectiei datelor
(data privacy) si a securitatii cibernetice (cybersecurity) a copiilor in mediul online.

Securitatea cibernetica sau securitatea online este o modalitate eficienta de a asigura protectia
datelor personale, cele doua fiind indisolubil conectate intr-o era a digitalizarii si a tehnologizarii
precum cea pe care o traim in prezent.

Petrecand foarte mult timp online, copiii se confrunta din ce in ce mai mult cu amenintari in
acest mediu, cu incalcari ale protectiei si confidentialitatii datelor, cu pericole si cu provocari de
securitate cibernetica, inclusiv violenta si incidente legate de pedofilie si cyberbullying (bullying
prin folosirea tehnologiilor digitale; se poate intampla pe retelele de socializare, pe platformele
de schimb de mesaje, pe platformele de jocuri si pe telefoanele mobile - este vorba despre un
comportament indezirabil, frecvent, care are scopul de a-i speria, infuria sau umili pe cei vizati)'.

Scoala online a devenit si ea o realitate a zilelor noastre, acest fapt insemnand o expunere din ce
in ce mai mare a copiilor la agresiune si violenta in mediul virtual. Este foarte important sa existe
un echilibru intre siguranta elevilor in mediul online in timpul activitatilor specifice de predare si
invatare si activitatilor extrascolare, pe de o parte, si efectele contactului cultural direct in
comunitate, pe de alta parte.

Constientizarea riscurilor, pregatirea parintilor si comunicarea cu copiii despre protectia datelor
cu caracter personal si pericolele din mediul online sunt extrem de importante si sunt
complementare activitatilor desfasurate in scoli.

Ghidul reflecta o preocupare sporita pentru
dreptul la viata privata a copiilor si pentru
interesul superior al acestora, care ,se
circumscrie dreptului copilului la o dezvoltare
fizicd si morald normald, la echilibru socioafectiv
si la viata de familie”?.

Mediul digital nu a fost conceput initial pentru
copii, dar joaca un rol semnificativ in viata
acestora, fapt pentru care noi, adultii, trebuie sa
ne asiguram ca in toate actiunile privind
furnizarea, reglementarea, proiectarea,
gestionarea si utilizarea mediului digital,
interesul superior al fiecarui copil este un aspect
primordial.

Atunci cand se ia in considerare interesul superior al copilului, ar trebui sa se tina cont de toate
drepturile copiilor, inclusiv de dreptul lor de a cauta, de a primi si de a distribui informatii, de a
fi protejati de eventuale suferinte, jigniri sau insulte la care ar putea fi expusi, de a li se acorda
atentia cuvenita tuturor opiniilor pe care acestia le au, de a se tine cont de dorintele sau/si de
alegerile lor in ceea ce priveste anumite activitati pe care vor sa le desfasoare si sa li se asigure
transparenta in evaluarea interesului lor si in criteriile care au fost folosite in aceasta evaluare.?

Mai mult, Regulamentul 679/2016, cunoscut mai ales ca GDPR, ii obliga pe cei care prelucreaza
date cu caracter personal sa furnizeze informatiile legate de prelucrarea datelor personale ,,intr-

1 UNICEF, Cyberbullying: Ce este si cum 1i punem capat? 10 lucruri pe care adolescentii vor sa le stie despre cyberbullying. Disponibil la:
https://www.unicef.org/moldova/articole/cyberbullying-ce-este-%C8%99i-cum-%C3%AEi-punem-cap¥%C4%83t

2 Legea nr. 272/2004 privind protectia si promovarea drepturilor copilului, art. 2, alin. 1 si 2: ,,(1) Prezenta lege, orice alte reglementari
adoptate in domeniul respectarii si promovarii drepturilor copilului, precum si orice act juridic emis sau, dupa caz, incheiat in acest domeniu se
subordoneaza cu prioritate principiului interesului superior al copilului.

(2) Interesul superior al copilului se circumscrie dreptului copilului la o dezvoltare fizica si morala normala, la echilibru socioafectiv si la viata
de familie”. Disponibil la: https://legislatie.just.ro/Public/DetaliiDocument/156097

3 United Nations, Convention on the Rights of the Child, pct. B, Interesul superior al copilului
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o formd concisd, transparentd, inteligibild si usor
accesibild, utilizand un limbaj clar si simplu, in
special pentru orice informatii adresate in mod
specific unui copil.”*

Confidentialitatea este vitala pentru libertatea,
demnitatea si siguranta copiilor si  pentru
exercitarea drepturilor lor. Datele personale ale
copiilor sunt prelucrate pentru a le oferi beneficii
educationale, de sanatate sau alte beneficii care
pot contribui la dezvoltarea lor armonioasa.
Amenintarile la adresa confidentialitatii datelor
copiilor pot aparea din colectarea si prelucrarea
datelor personale de catre institutiile publice,
companii si alte organizatii, precum si din activitati
criminale, precum furtul de identitate.

Amenintarile pot aparea din surse multiple, cel mai frecvent intalnite fiind:

e activitatile proprii ale copiilor: navigare pe internet, jocuri online, socializare in mediul
virtual, mai ales pe retelele de socializare etc.;

e activitatile membrilor familiei: publicare/partajare de informatii si material media (text,
fotografii, clipuri, inregistrari audio-video etc.) cu si/sau despre un copil etc.;

e activitatile altora: colegi, profesori sau straini care impartasesc informatii si material media
cu si/sau despre un copil, indiferent daca informatiile au fost obtinute din interactiunea
directa cu copilul sau provin din alte surse.>

Supravegherea digitala a copiilor si orice prelucrare automata asociata a datelor personale trebuie
sa respecte dreptul copilului la viata privata. Aceasta nu trebuie sa fie efectuata in mod constant,
discriminatoriu sau fara stirea copilului, iar in cazul copiilor foarte mici, fara stirea parintilor sau
a tutorilor acestora.

Supravegherea digitala a copiilor nu ar trebui sa aiba loc fara a se respecta dreptul acestora de a
se opune unei astfel de supravegheri in medii comerciale, in medii educationale si de ingrijire si
ar trebui sa se ia intotdeauna in considerare mijloacele cele mai putin intruzive disponibile pentru
respectarea confidentialitatii lor.

Mediul digital ridica probleme deosebite parintilor in ceea ce priveste respectarea dreptului
copiilor la viata privata. Tehnologiile care monitorizeaza activitatile online din motive de
siguranta, cum ar fi dispozitivele si serviciile de urmarire, daca nu sunt implementate cu atentie,
pot impiedica un copil sa acceseze o linie de asistenta dedicata lor (119 - “telefonul copilului”,
numar unic la nivel national) spre exemplu, ceea ce ar putea insemna, intr-un anumit context, ca
sanatatea, integritatea fizica si psihica sau chiar viata unui copil ar putea fi puse in pericol.

Parintii si/sau cei care au copiii sub supraveghere ar trebui sa fie sfatuiti cu privire la practicile
prin care pot respecta si proteja intimitatea copiilor in raport cu mediul digital, pastrandu-i in
acelasi timp in siguranta.

Monitorizarea, de catre parinti, a activitatii digitale a unui copil ar trebui sa fie proportionala si
in conformitate cu varsta si cu etapa de dezvoltare in care se afla acesta (nu impunem acelasi
nivel de control parental unui adolescent in varsta de 15 ani, asa cum am proceda cu un copil de
8-9 ani).

4 Regulamentul 679/2016, art. 12, alin. 1. Disponibil la:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0679&from=RO
5 United Nations, Convention on the Rights of the Child, pct. E, Dreptul la confidentialitate, 67
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Protectie suplimentara este acordata datelor
cu caracter personal ale copiilor, deoarece
copiii sunt mai putin constienti de riscurile si
consecintele partajarii datelor si de
drepturile lor.

Orice informatie adresata in mod special unui
copil ar trebui adaptata pentru a fi usor
accesibila, folosind un limbaj clar si simplu.

Pentru majoritatea serviciilor online este
necesar consimtamantul parintelui sau al
tutorelui pentru a prelucra datele personale
ale unui copil pana la o anumita varsta. Acest
lucru se aplica site-urilor de retele sociale, f
precum si platformelor pentru descarcarea

de muzica si cumpararea de jocuri online.

Companiile (si, in general, orice operator de date, inclusiv scolile) trebuie sa depuna eforturi
rezonabile®, tindnd cont de tehnologia disponibila, pentru a verifica situatiile in care
consimtamantul dat este cu adevarat in conformitate cu legea. Acest lucru poate implica
implementarea masurilor de verificare a varstei, cum ar fi adresarea unei intrebari la care un
copil nu ar putea raspunde sau solicitarea adresata minorului de a furniza e-mail-ul parintilor sai
pentru a se putea obtine acordul scris al acestora.

Articolul 8 din Regulamentul UE nr. 679/2016, privind protectia datelor personale, stabileste
conditiile aplicabile in ceea ce priveste consimtamantul copiilor in legatura cu serviciile societatii
informationale si anume: in cazul oferirii acestor servicii’ in mod direct unui copil, prelucrarea
datelor cu caracter personal ale unui copil este legala daca acesta are cel putin varsta de 16 ani.

Daca varsta copilul este sub limita de 16 ani, respectiva prelucrare este legala numai daca si in
masura in care consimtamantul respectiv este acordat sau autorizat de titularul raspunderii
parintesti asupra copilului. Operatorul depune toate eforturile rezonabile pentru a verifica in
astfel de cazuri daca titularul raspunderii parintesti a acordat sau a autorizat consimtamantul,
tinand seama de tehnologiile disponibile.?

De asemenea, considerentul (38) din Regulament prevede: “copiii au nevoie de o protectie
specificd a datelor lor cu caracter personal, intrucat pot fi mai putin constienti de riscurile,
consecintele, garantiile in cauzd si drepturile lor in ceea ce priveste prelucrarea datelor cu
caracter personal. Aceastd protectie specificd ar trebui sa se aplice in special utilizdrii datelor
cu caracter personal ale copiilor in scopuri de marketing sau pentru crearea de profiluri de

¢ Orientdrile 05/2020 privind consimtdmdntul in temeiul Regulamentului 2016/679, Versiunea 1.1, Adoptate la 4 mai 2020, p 33: “Caracterul
rezonabil, atat in ceea ce priveste verificarea faptului ca un utilizator are varsta minima pentru a da consimtamantul in nume propriu, cat si in
ceea ce priveste verificarea faptului ca persoana care acorda consimtamantul in numele unui copil este titulara a raspunderii parintesti, poate
depinde de riscurile inerente prelucrarii, precum si de tehnologia disponibila. Tn cazurile cu risc scizut, verificarea raspunderii parintesti prin e-
mail poate fi suficienta. In schimb, in cazurile cu risc sporit, ar putea fi oportun sa se solicite mai multe dovezi, astfel incat operatorul sa poata
verifica si pastra informatiile in temeiul articolului 7 alineatul (1) din GDPR. Serviciile de verificare furnizate de o parte terta de incredere pot
oferi solutii care sa reduca la minimum volumul de date cu caracter personal pe care operatorul insusi trebuie sa il prelucreze.”. Disponibil pentru
download direct, la: https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202005_consent_ro.pdf

7 CURIA, HOTARAREA CURTII (Camera a treia), 15 septembrie 2016, cauza C-484/14, Tobias Mc Fadden impotriva Sony Music Entertainment
Germany GmbH: “Serviciile societatii informationale sunt prestate la distanta, electronic si la solicitarea individuala a unui beneficiar al serviciilor.
Acestea se refera la o gama largd de activitati economice care se desfasoara online. Serviciile societatii informationale nu se limiteaza exclusiv la
servicii in urma carora se incheie contracte online, ci, in masura in care acestea reprezinta o activitate economica, se extind la servicii care nu
sunt remunerate de cei care le primesc, cum ar fi serviciile care furnizeaza informatii online ori comunicari comerciale sau cele care furnizeaza
instrumente de cautare, accesare si recuperare a datelor. Serviciile societatii informationale presupun, de asemenea, servicii care constau in
furnizarea accesului la o retea de comunicatii etc.”. Disponibil la:

https://curia.europa.eu/juris/document/document_print.jsf;jsessionid=02D734A02B6F26FB4E23F888E5A350C62docid=183363&text=&doclang=R
O&pagelndex=0&cid=1849533

8 Regulamentul UE 679/2016, art. 8. Disponibil pentru download direct aici: https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32016R0679&from=EL
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personalitate sau de utilizator si la colectarea datelor cu caracter personal privind copiii in
momentul utilizdrii serviciilor oferite direct copiilor.*’

Considerentul (58) arata ca “Intrucat copiii necesitd o protectie specificd, orice informatii si orice
comunicare, in cazul in care prelucrarea vizeazd un copil, ar trebui sd fie exprimate intr-un
limbaj simplu si clar, astfel incdt copilul sd il poatd intelege cu usurintd.”®

Dat fiind faptul ca exista necesitatea de a avertiza atat copiii, cat si parintii, dar si scoala, asupra
pericolelor din mediul online, de a le face cunoscute drepturile de care se bucura copiii ca
persoane vizate, dar si pentru a arata cum pot fi acestia protejati in lumea virtuala, s-a nascut
ideea acestui ghid care isi propune sa trateze subiectul protectiei datelor personale, adresandu-
se copiilor, parintilor, dar si profesorilor si scolii.

° Ibidem, considerentul (38)
1% Jbidem, considerentul (58)
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Ghid (digital) de constientizare a

importantei protectiei datelor cu

caracter personal si a securitatii
cibernetice pentru COpIil




Il. COPIII
I1.1. Gaseste un echilibru intre distractie si siguranta ta online!

Cand mergi pe bicicleta, porti o casca pentru a-ti proteja capul. Cand inoti, porti ochelari de
protectie pentru a-ti proteja ochii. Si atunci cand folosesti internetul ar trebui intotdeauna sa-ti
protejezi informatiile personale. Aceasta include sa fii atent la ce si cui impartasesti, ce iti place
sau nu, ce cumperi, cine sunt prietenii tai, unde mergi la scoala si multe alte informatii.

De ce nu ar trebui sa impartasesti aceste informatii? Pentru ca exista persoane necunoscute si
companii care le pot folosi pentru a castiga bani sau, mai rau, pentru a-ti face rau tie sau familiei
tale. Dar, uneori esti fortat sa dezvalui online detalii precum numele tau complet si data nasterii.
De unde stii daca dai prea multe informatii? Acest ghid este despre gasirea echilibrului intre a te
distra sau informa pe internet si a te proteja in acelasi timp.

II.1.1. Ce sunt datele personale?

Datele cu caracter personal'’ reprezinta orice informatie care se refera la o persoana vie
identificata sau identificabila (diferitele informatii, colectate impreuna, pot duce la identificarea
unei anumite persoane). Cu alte cuvinte, datele cu caracter personal sunt informatii despre tine
sau despre alte persoane care pot fi folosite pentru a te/a le identifica.

De exemplu, numele tau, adresa unde locuiesti, adresa ta de e-mail sau chiar locatia ta de pe
telefonul mobil sunt date cu caracter personal. in schimb, un numar de inregistrare al companiei
sau o adresa de e-mail generala (de exemplu, info@companie.ro) nu sunt considerate date cu
caracter personal.'?

Daca aceste informatii sunt criptate sau amestecate intr-un fel special, ele raman tot date cu
caracter personal si trebuie protejate. Totusi, daca aceste informatii sunt transformate intr-un
mod care face imposibila identificarea cuiva, atunci ele nu mai sunt considerate date cu caracter
personal.

¢ TInscrie-te

Nume

Parold

Numar de telefon

Anul Luna Ziua

;

Prinvi

S

Al deja un cont? Autertfics te

-

Figura 1 Solicitarea datelor personale cum ar fi numele, numdrul de telefon si data nasterii.

"' European Commission, What is personal data? Disponibil la:
https://commission.europa.eu/law/law-topic/data-protection/reform/what-personal-data_en
2 Ibidem
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Q?Zu;é?m

Inscrie-te pentru a vedea fotogrdafiile
si videoclipurile prietenilor tai

CONECTATI-VA CU FACEBOOK o
CREAZA UN NOU CONT

NUMAR DE TELEFON SAU EMAIL

SAU
NUME PRENUME

NUME Sl PRENUME NUMAR DE TELEFON SAU EMAIL

NUMELE UTILIZATORULUI PAROLA NOUA

PAROLA

DATA NASTERII

INSCRIE-TE LUNA ANUL

Pagina de creare cont pe site-ul Instagram, sunt solicitate date personale cum ar fi numele si
prenumele, numarul de telefon sau adresa de e-mail, data nasterii si sexul

TLP:CLEAR

Stiai ca?

Orice informatie care te poate identifica clar, sau care poate ajuta la
identificarea cuiva, este considerata data personala. Acest lucru include si
numele prietenilor tai, numerele lor de telefon, adresele de e-mail si chiar
informatii despre persoana care iti place. Prin urmare, orice informatie despre
tine trebuie protejata ca data personala!

Stiai ca?

Exista si date personale considerate ,,speciale”? Legea ne obliga sa protejam
acest tip de date in mod deosebit. In categoria datelor speciale intra: datele
privind starea ta de sanatate, amprentele si conformatia irisului din ochiul tau
(sau alte date biometrice), date care pot spune daca esti roman sau rrom,
asiatic sau african, confesiunea religioasa, opiniile politice, datele tale
genetice, precum si date despre viata sau orientarea ta sexuala.
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I1.1.2. Ce este Cybersecurity (Securitatea Cibernetica)?

Cybersecurity' sau securitatea cibernetica, este ca un gardian digital care pazeste informatiile,
retelele si programele noastre impotriva hotilor si raufacatorilor online.

Imagineaza-ti ca internetul este ca un oras minunat, plin de locuri distractive si lucruri interesante
de descoperit. Dar, la fel ca in orice oras, exista si niste banditi digitali care vor sa fure sau sa
strice lucrurile bune ale orasului. Aici intervine securitatea cibernetica!

Acesti eroi ai securitatii cibernetice pun la cale planuri inteligente si folosesc arme speciale
digitale pentru a proteja casele noastre digitale (cum ar fi computerele, telefoanele sau tabletele
noastre) si pentru a ne ajuta sa navigam in siguranta prin acest oras virtual minunat. Ei se asigura
ca parolele noastre sunt puternice si ca fisierele noastre sunt incuiate intr-o cutie virtuala
rezistenta, pentru a nu fi accesate fara permisiunea noastra.

in plus fata de protejarea datelor si a jocurilor noastre online, securitatea cibernetic ne invata,
de asemenea, cum sa fim prudenti si sa ne protejam de pericolele de pe internet. De exemplu,
ne invata sa nu dam click pe linkuri ciudate sau sa nu descarcam fisiere de la surse necunoscute,
pentru ca ar putea fi capcane puse de monstrii digitali.

In concluzie, securitatea cibernetica este ca un gardian digital, un prieten de nadejde care
lucreaza din greu pentru a ne pastra in siguranta in orasul minunat al internetului!

I1.1.3. De ce este important sa fii in siguranta in mediul online?

Siguranta in mediul online este importanta pentru ca ne permite sa ramanem protejati in
activitatile pe care le desfasuram pe internet si anume:

e Ne protejeaza informatiile personale: ne ajuta sa pastram secret numele nostru, varsta sau
alte lucruri despre noi, astfel incat orice persoana rau intentionata sa nu poata sa le foloseasca
impotriva noastra.

e Suntem in siguranta cand ne jucam: ne asigura ca jocurile si site-urile pe care le vizitam sunt
potrivite pentru varsta noastra si nu ne expun la lucruri neplacute sau periculoase.

e Ne protejeaza impotriva persoanelor rauvoitoare: ne ajuta sa ne ferim de strainii care ar putea
sa ne contacteze sau sa ne abordeze in mod nedorit, protejandu-ne, in acest fel, de pericolele
pe care le putem intalni online.

e Previne bullying-ul online: ne invata cum sa recunoastem si sa evitam situatiile in care cineva
incearca sa ne raneasca sau sa ne jigneasca pe internet.

e Pastreaza securitatea in timp ce ne jucam: ne protejeaza de jocurile sau aplicatiile care ar
putea sa ne ceara informatii personale sau sa ne expuna la riscuri.

I1.1.4. Ce este constientizarea securitatii cibernetice?

Constientizarea securitatii cibernetice inseamna sa invatam cum sa fim in siguranta in mediul
online. Este ca atunci cand inveti sa traversezi strada doar cand lumina semaforului arata culoarea
verde. Ne invata sa fim atenti la lucrurile rele care se pot intampla online si cum sa ne protejam
datele si jocurile pe care le iubim. Asta inseamna sa stim sa folosim parole puternice, sa nu dam
click pe linkuri suspecte sau sa nu descarcam fisiere primite de la persoane necunoscute, pentru
ca acestea ar putea sa ne faca rau. Invatam sa recunoastem cand cineva incearca sa ne pacaleasca
sau sa ne jigneasca pe internet si cum sa cerem ajutor, de la persoane de incredere, atunci cand
avem nevoie.

'3 Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru
Securitate Cibernetica) si privind certificarea securitatii cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a
Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea cibernetica). Disponibil la:

https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=uriserv%3A0J.L_.2019.151.01.0015.01.RON&toc=0J%3AL%3A2019%3A151%3ATOC
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Prin constientizarea securitatii cibernetice, putem fi ca niste mici detectivi ai internetului,
pregatiti sa ne aparam si sa protejam lumea noastra digitala de orice pericol care ne-ar putea
afecta. Astfel, putem sa ne bucuram de internet in siguranta si sa ne jucam fara griji!

I1.1.5. La ce sunt folosite datele tale personale?

Datele personale pot fi folosite in moduri periculoase. De exemplu, cineva ar putea sa le
foloseasca pentru a crea documente false sau pentru a intra in conturile tale online.™

Alteori, datele personale pot fi folosite pentru
furtul identitatii noastre financiare, adica cineva ar
putea sa ne fure banii din cont. Aceasta inseamna
ca cineva ar putea sa obtina informatii despre
cardurile bancare si sa le foloseasca in mod ilegal.

Mai exista si situatii in care datele personale sunt
folosite pentru a crea identitati online false. De
exemplu, cineva ar putea sa creeze un cont fals pe
internet folosind informatiile tale, care sa lase
impresia ca esti tu, dar, de fapt, sa-i poata pacali
pe altii, fara sa riste sa fie descoperit, folosind
datele culese ca sa faca rau altora si sa comita tot
felul de ilegalitati.

Este important sa fim atenti la cine are acces la
datele noastre si sa luam masuri pentru a ne
proteja informatiile personale.

Hai sa vedem daca ai inteles informatiile pe care ti le-am dat pana acum:

Securitatea cibernetica ne protejeaza datele si activitatile online de furt si alte amenintari. Este
important sa pastram informatiile personale in siguranta, pentru a evita jocurile si site-urile
inadecvate si pentru a preveni contactul cu persoanele rauvoitoare. Constientizarea securitatii
cibernetice inseamna invatarea modului in care sa ne protejam pe internet, sa fim atenti la
pericole si sa evitam situatiile de risc.

II.1.6. Gandeste inainte de a da click!

Daca prietenii, parintii sau profesorii tai vad postarile tale, vor avea o impresie buna despre tine?
Va fi cineva jignit sau trist din cauza postarilor tale? Daca ai cea mai mica indoiala ca postarile
tale ar putea fi intelese gresit, atunci nu posta. Fii responsabil! Online, totul poate fi partajat
(sau share[d]-uit, ca sa folosim un termen la moda, cu care, probabil, esti mai obisnuit), cautat,
dar, mai ales gasit. Nimic nu este, niciodata, sters cu adevarat. Internetul ne aduce mai aproape
si, in zilele noastre, poti oricand sa vorbesti cu cei dragi, aflati la distanta. in trecut, parintii tai
trebuiau s& astepte saptamani, sau chiar lum, pentru a primi o scrisoare, cu sau fara fotografii.
Acum, este nevoie doar de cateva secunde pentru a posta si a primi sau a trimite poze.

Dar ...

Tot trebuie sa fii atent! Exista si alti oameni, in afara
de familia si prietenii tai, care pot vedea ceea ce
postezi si pot descarca sau chiar distribui
informatiile tale. Tot ce postezi contine informatii
despre tine!

\

* Wikipedia, Date personale. Disponibil la: https://ro.wikipedia.org/wiki/Date_personale
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NU uita!

e Nu posta nimic din ceea ce nu vrei ca un parinte, profesor sau cineva pe care il admiri sa vada.
Esti primul care iti poate proteja cel mai bine intimitatea si viata privata, fiind foarte atent si
responsabil la ceea ce “arunci” despre tine in mediul online.

e Ai rabdare! Inainte de a posta ceva, orice, fie despre tine, fie despre altii, ia o pauza si
gandeste-te cat de sensibile sunt informatiile respective si daca ti-ar putea dauna tie sau
altora!

e Cand postezi ceva ce ti se pare amuzant, gandeste-te daca acea postare ar putea sa-i jigneasca
pe altii. Daca tu crezi ca exista cel mai mic risc sa faci rau altora, atunci NU posta! “Ce tie
nu-ti place, altuia nu-i face!”

II.1.7. Unde, cum si de catre cine ar putea fi stocate (pastrate) datele tale?

In momentul in care ai dat datele tale personale cuiva, indiferent cui si indiferent pentru ce
motiv, dar, mai ales daca le-ai “dat drumul” pe internet, poti sa te astepti ca datele tale sa
ajunga in locuri in care nici cu gandul nu gandesti si sa pierzi complet controlul asupra a ceea ce
se intampla cu ele si cum ar putea fi folosite de altii.

Twitter si Biblioteca Congresului Statelor Unite

Doar cu titlul de exemplu si ca sa-ti poti face tu o idee pe unde ar putea ajunge datele tale
personale, iti vom spune povestea unui “cadou” pe care Twitter l-a facut Bibliotecii Congresului
Statelor Unite in anul 2010 si implicatiile acestuia. Twitter a fost o retea de socializare, cu
inscriere si acces gratuit, in care utilizatorii difuzau postari scurte cunoscute sub numele de
tweet-uri. Aceste tweet-uri contineau text, videoclipuri, fotografii sau link-uri.

in anul 2010, compania Twitter. Inc oferea ”cadou” Bibliotecii Congresului Statelor Unite o
colectie constand in toate tweet-urile/postarile publice facute pe respectiva retea de socializare,
de la crearea acesteia, pana la data intrarii in vigoare a acordului respectiv (iulie 2006 - aprilie
2010), dar si dupa data incheierii documentului mentionat (Biblioteca a renuntat la “cadou” in
data de 31.12.2017)."

Pentru mersul inainte al stiintei, pentru a documenta realizarile omenirii la un moment dat, sau
pentru o anumita perioada, chiar daca este vorba despre o retea de socializare, nu este nimic in
neregula cu acest “cadou” primit de o biblioteca. Ce este in neregula, insa, este faptul ca Twitter
a actionat ca proprietar al informatiilor facute cadou, deoarece se considera acoperit de
“Termenii si conditiile” pe care utilizatorii sunt obligati sa le accepte, daca vor sa foloseasca un
anumit serviciu, inclusiv cand vor sa-si faca un cont pe o retea de socializare.

Ce inseamna asta? Inseamna c& utilizatorii, atunci cand si-au creat contul pe Twitter, ori nu au
citit deloc, ori nu au inteles adevaratele consecinte ale acceptarii termenilor si conditiilor, dar,
“semnand de acceptare”, au fost de acord ca, implicit, tot ce posteaza ei pe Twitter, pe panoul
public, devine proprietatea Twitter, iar compania poate face ce doreste cu acele informatii (sa
le vanda, sau, ca in cazul de fata, sa le daruiasca). Atentie, au fost facute cadou TOATE postarile,
indiferent de limba in care au fost facute, sau indiferent cine le-a creat!

Cu alte cuvinte, cand iti creezi un cont “gratuit” de e-mail, pe Yahoo, sau Gmail, sau pe retelele
de socializare ca Facebook, Instagram etc., tu, de fapt, “platesti” cu datele tale personale, care
sunt un fel de plata “invizibila”. Nu prea esti constient de existenta ei, dar ea baga o multime de
bani reali in buzunarele acestor companii, care pot vinde datele tale oricui, ori de cate ori vor,
deoarece devin proprietarii datelor pe care le “plimbi” prin aceste platforme (continutul
mesajelor, atasamente, fotografii, link-uri, inregistrari audio-video, comentarii, opinii etc.).

15> Update on the Twitter Archive at the Library of Congress, December 26, 2017.
Disponibil la: https://blogs.loc.gov/loc/2017/12/update-on-the-twitter-archive-at-the-library-of-congress-2/
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O alta consecinta legata direct de cazul prezentat de noi este cea in care datele facute cadou de
catre Twitter ar putea, la un moment dat, sa devina publice si accesibile oricui. Prin urmare, ceva
ce ai postat in copilarie pe Twitter si ti s-a parut inofensiv, ba ai mai si uitat ca ai postat acele
informatii, este posibil sa se intoarca impotriva ta (sau a altora), ca adult.

Adrese de e-mail “gratuite”

Asa cum am precizat mai sus, nimic nu e gratuit. Cand schimbi e-mail-uri cu prietenii si pui si
atasamente, chiar daca si tu, si prietenul tau stergeti mesajele, cu tot cu atasamente, acestea
pot ramane stocate pe serverele respectivelor companii, in locatii despre care tu nu stii nimic.
Problema este ca, asa cum am mai precizat, este aproape o imposibilitate tehnica sa faci sa
dispara complet si definitiv ceva ce ai postat in mediul online. Prin urmare, si continutul acelor
mesaje pe care tu si prietenul tau le-ati sters, ar putea, in orice moment, sa apara in spatiul
public.

Retelele de socializare

Pe retelele de socializare, lucrurile sunt si mai periculoase, deoarece acolo oricine are acces
imediat la orice postezi tu. Daca ai postat ceva ce realizezi ca e gresit, sau ti-ar putea produce
necazuri, oricat de repede te-ai misca, exista riscul ca acea greseala sa fie deja preluata si
“rostogolita” de altii, ca un bulgare de zapada care creste mare-mare si nu-l mai poti opri, oricat
ai incerca. Sau, chiar daca ce ai postat nu este o greseala in sine, informatia respectiva ar putea
fi preluata de rauvoitori, exagerata, rastalmacita, rasucita si prezentata distorsionat, in asa fel
incat sa poata fi folosita impotriva ta si sa-ti faca rau.

Ce poti face?

e Tu esti prima si cea mai importanta linie de aparare, a ta, impotriva a orice ti s-ar putea
intampla rau pe internet. Ce inseamna asta? Inseamna ca doar tu te poti pazi, avand grija ce
postezi in online. Nu te gandi doar la satisfactia si placerea de moment, pe care le simti cand
postezi ceva, ci incearca sa te gandesti daca nu cumva ceea ce ai postat ar putea fi folosit
impotriva ta (sa fii barfit, jignit, umilit, amenintat etc.). NU uita ca orice ai postat public
este la dispozitia oricui, poate fi descarcat, copiat, modificat, trucat, refolosit etc., nu
doar atunci, ci chiar si peste ani de zile!

e Stabileste cu mare atentie si responsabilitate cui permiti sa aiba acces la informatiile tale pe
care le publici pe diverse pagini web si in diverse aplicatii (fii foarte atent la setarile de
confidentialitate). Un like (“imi place”/thumb up), sau un dislike (“nu-mi place”/thumb down)
la o anumita postare iti poate aduce aprecieri de la cei care sunt de acord cu
aprecierea/deprecierea ta, dar, in foarte multe cazuri, poate genera o unda de comentarii
rautacioase la adresa ta, sau poate declansa situatii mai grave, cum ar fi cyberbullying. Asta
nu inseamna ca nu mai ai voie, sau trebuie sa-ti fie teama sa mai exprimi opinii personale,
indiferent sub ce forma, in mediul online, ci ca trebuie sa te gandesti bine inainte de asta si
sa analizezi si consecintele si sa iei atitudine doar cand esti convins ca iti poti asuma
respectivele consecinte.

e Daca ai publicat postari care nu-ti mai plac, sau s-au dovedit daunatoare pentru tine,
elimina-le imediat! Chiar daca nimic nu dispare definitiv din online, cel putin te elimini pe
tine ca sursa primara, principala a respectivelor informatii (macar nu se mai gasesc pe
pagina/postarea ta).

e Traieste momentul, clipa, bucura-te de viata, dar lasa un ochi sa priveasca spre viitor si fii
prevazator, intrebandu-te, mereu, inainte de a posta, daca nu cumva ceea ce vrei sa faci s-
ar putea dovedi daunator, pentru tine sau pentru altii, nu neaparat atunci, pe moment, ci
chiar si mai tarziu.
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11.1.8. Parolele
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lata cum poti sa-ti creezi o parola puternica si sa-ti protejezi conturile online:

Alege o parola complexa: Foloseste o combinatie de litere mari si mici, cifre si caractere
speciale (% S " # & etc.). Cu cat mai lunga si mai variata este parola, cu atat mai greu este
pentru rauvoitori sa o ghiceasca.

Foloseste parole separate pentru fiecare cont: Nu folosi aceeasi parola pentru toate conturile
tale online. Daca una dintre platforme este compromisa, parola ta va fi expusa pentru toate
conturile. A tine evidenta mai multor parole poate fi enervant, dar este important pentru
securitatea ta.

Activeaza Autentificarea in doi pasi (2FA): Multe platforme ofera optiunea de a activa 2FA.
Acest lucru adauga un nivel suplimentar de securitate, cerandu-ti sa introduci un cod unic
trimis prin SMS sau generat de o aplicatie de autentificare inainte de a putea accesa contul.
Asigura-te ca activezi 2FA oriunde este posibil pentru o securitate mai puternica.

Aminteste-ti ca este important sa-ti protejezi datele personale si conturile online. Prin urmare,
creeaza parole puternice si foloseste alte masuri de securitate disponibile pentru a-ti proteja
identitatea online.

I1.1.9. Ce stiu dispozitivele tale despre tine?

Fie ca vorbim despre computerul sau laptopul de h

pe biroul tau, fie ca vorbim despre telefonul din
buzunarul tau, echipamentele respective retin si S
prelucreaza multe date personale. Toate aceste ' l
informatii se pot dovedi vulnerabile in fata
criminalitatii cibernetice. Datele personale au
valoare monetara, adica sunt “vanate” pentru ca
se pot transforma in bani reali.

* k& k& %

Dar despre ce fel de date personale este vorba?

Cele mai cautate date personale sunt:

Parolele salvate in browser sau stocate in fisiere de sistem;

Detaliile cardurilor de credit/debit cu care faci plati online si pe care le salvezi in echipament
sau in browser;

Detalii despre conturile bancare;
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e Numere nationale unice de identificare (cum ar fi CNP-ul), salvate in documente sau fotografii;

e Mesajele text continand oricare din datele enumerate mai sus si/sau preferintele tale in orice
domeniu (aceasta ultima categorie de date personale sunt extrem de cautate ca sa ti se trimita
reclame personalizate);

e Numerele apelate sau de la care primesti apeluri telefonice;

e Nume, adrese si numere de telefon salvate in lista de contacte, in browser, in listele de
contacte din diverse aplicatii etc.;

e Site-urile vizitate recent. Detinatorii acestor site-uri, precum si partenerii lor, sunt foarte
interesati de istoricul cautarilor/achizitiilor tale si, prin intermediul cookie-urilor obtin o
multitudine de informatii despre tine pe care le folosesc pentru a obtine un castig direct de
la tine sau, indirect, vanzandu-le altora etc.16;

e Locatiile in care te-ai aflat recent, care sunt extrase din aplicatiile de navigare folosite de
tine sau din fotografii;

e Locatia actuala, mai ales daca folosesti functia “share location” a telefonului tau sau din
aplicatii precum WhatsApp, sau alte aplicatii care ofera aceasta functie (ex.: “Find My
Friends”, care este o aplicatie disponibila in “Apple Store”17 utilizatorilor de iPhone sau celor
care folosesc dispozitive cu sistem de operare 10S);

o Fisiere accesate recent si care contin informatii despre tine, sau despre altii;

o Fisiere sterse. Toate fisierele sterse, chiar si cele care nu mai sunt in cosul de gunoi (Recycle
Bin), pot fi recuperate pana in moment rescrierii fizice a echipamentului - momentul in care
se formateaza dispozitivul, adica se sterge tot si se pregateste dispozitivul pentru utilizare,
sau stergerea se face prin scrierea, in sens IT, a unor informatii peste cele deja existente, in
asa fel incat acestea din urma sa devina imposibil de recunoscut si utilizat.

De fiecare data cand joci jocuri online, discuti pe chat video sau navighezi pe web de pe un
telefon mobil sau tableta, accesezi internetul. Asadar, trebuie sa fii atent cand folosesti telefonul
mobil, la fel cum esti atent cand folosesti un computer, poate chiar mai atent, data fiind
mobilitatea acestui dispozitiv, deoarece faptul ca-l poti lua peste tot cu tine inseamna ca il poti
pierde, sau iti poate fi furat la fel de usor.

Cateva sfaturi pentru a fi in siguranta atunci cand folosesti un telefon mobil

lata cateva sfaturi importante pentru a-ti proteja datele si intimitatea atunci cand folosesti
telefonul mobil: '8

1. Protejeaza telefonul cu parola: Seteaza o parola sau un cod PIN pentru a bloca accesul la
telefonul tau. Opteaza pentru o parola complexa si evita parolele usor de ghicit.

2. Seteaza blocarea automata: Asigura-te ca dispozitivul tau se blocheaza automat dupa o
perioada scurta de inactivitate, pentru a preveni accesul neautorizat.

3. Instaleaza un software de securitate (ex. antivirus): Utilizeaza aplicatii de securitate care te
protejeaza impotriva malware-ului si a altor amenintari cibernetice.

4. Descarca aplicatii doar din surse verificate: Instaleaza aplicatii doar din magazinele oficiale
de aplicatii, cum ar fi Google Play Store sau App Store, si verifica intotdeauna recenziile si
permisiunile aplicatiilor.

16 Wikipedia, Cookie: “Un cookie HTTP sau un modul cookie este un text special, deseori codificat, trimis de un server unui navigator web si apoi
trimis inapoi (nemodificat) de catre navigator, de fiecare data cand acceseaza acel server. Cookie-urile sunt folosite pentru autentificare,
precum si pentru urmarirea comportamentului utilizatorilor; sunt folosite mai ales retinerea preferintelor utilizatorilor si implementarea
sistemului de ,,cos de cumparaturi”. Disponibil la: https://ro.wikipedia.org/wiki/Cookie

'7 Apple Store este un magazin online care vinde, sau pune gratuit la dispozitie, aplicatii care pot fi instalate pe dispozitive Apple (Iphone,
MaclOS etc.). Pentru dispozitivele care folosesc sistem de operare Android, “omologul” Appstore este Google Play (n.a.)

'8 certSIGN, "10 trucuri pentru securizarea telefonului mobil". Disponibil la: https://www.certsign.ro/ro/10-trucuri-pentru-securizarea-
telefonului-mobil/
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5. Verifica permisiunile aplicatiilor: Acorda atentie permisiunilor solicitate de aplicatiile pe care
le descarci si asigura-te ca sunt justificate pentru functionalitatea aplicatiei.

6. Instaleaza actualizarile de sistem: Actualizeaza periodic sistemul de operare al telefonului tau
pentru a beneficia de cele mai recente patch-uri de securitate.

7. Fii atent la link-uri suspecte: Nu accesa linkuri sau atasamente din mesaje sau emailuri
necunoscute sau suspecte.

8. Cripteaza datele de pe telefon: Activeaza criptarea
pentru datele de pe telefonul tau pentru a le proteja
impotriva accesului neautorizat.

9. Dezactiveaza conectarea automata la retele Wi-Fi:
Evita conectarea automata la retele Wi-Fi publice si
necriptate pentru a preveni accesul neautorizat la
datele tale.

10. Dezactiveaza conectarea automata la Bluetooth: Evita
conectarea automata la dispozitive Bluetooth
necunoscute sau nesigure pentru a proteja datele si
informatiile personale.

Respectand aceste recomandari, vei putea sa-ti protejezi in mod eficient datele si intimitatea
atunci cand utilizezi telefonul mobil.

I1.1.10. Inteligenta artificiala in viata ta

Tehnologia inteligentei artificiale (Al) face parte din viata de zi cu zi si ofera multe oportunitati
interesante dar, de asemenea, poate crea probleme sau le poate agrava, daca nu este dezvoltata
sau utilizata in mod responsabil. Tehnologia Al include computere si masini programate sa
efectueze sarcini care imita modul in care oamenii gandesc si se comporta, executand activitati
complexe prin procese automate.

Tehnologia este utilizata pentru a prevedea evenimente specifice (de exemplu, traiectoria de
raspandire a unui virus) sau pentru a sugera optiuni (de exemplu, urmatoarele videoclipuri pe
care sa le urmaresti online). Inteligenta artificiala opereaza in mai multe feluri: fie urmand un
set de instructiuni definite intr-un sistem (un algoritm), fie ‘Invatand’ din analiza unei mase
enorme de date (cum ar fi performanta ta academica, istoricul tau medical, istoricul cautarilor si
asa mai departe) sau prin metoda ‘trial and error’ (nu intotdeauna inteligenta artificiala produce
raspunsul exact sau cea mai buna solutie, si, prin urmare, procesand date aditionale, se
‘perfectioneaza’ si reduce probabilitatea de a repeta aceleasi erori).

Datele pe care sistemele Al le folosesc ar putea proveni din
tot felul de surse, cum ar fi inregistrari de voce, din text,
din imagini sau din videoclipuri etc., adica de oriunde i se
permite accesul. Sistemele Al cauta relatii (conexiuni
logice) intre aceste date si stabilesc modele (tipare), adica
pun cap la cap informatii aparent fara nicio legatura intre
ele, dar care capata sens doar cand sunt aduse impreuna.
Cand tehnologiile Al descopera un tipar, ele interactioneaza
cu noi oferind un raspuns, recomandandu-ne sa luam
U anumite decizii.

Tehnologia poate fi folositoare sau daunatoare, depinde de
cine o creeaza si cum este utilizata.
Spre exemplu, aplicatiile Al te pot ajuta sa-ti dezvolti noi abilitati, sa iti imbunatatesti
vocabularul si sa-ti dezvolti cunostintele generale, sau pe cele specifice unei discipline scolare.
Cu toate acestea, sistemele Al au nevoie de un volum extrem de mare de date pentru a invata si,
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daca printre aceste informatii sunt colectate si date personale sensibile (cum ar fi datele despre
starea ta de sanatate) pot avea un impact asupra dreptului tau la confidentialitate.

Tehnologiile Al pot ajuta medicii sa stabileasca corect un diagnostic si sa-ti indice tratamentul
cel mai potrivit pentru boala ta. Cu toate acestea, daca aceste tehnologii sunt dezvoltate in
graba, fara a implica sau a lua in considerare diverse setari de securitate, pot avea si consecinte
nedorite.

Sistemele Al iti pot recomanda pe cine sa urmaresti sau cu cine sa te imprietenesti pe retelele de
socializare (de cine ai mai putea fi interesat, analizand datele tale, dar si ale celorlalte persoane
cu care tu ai putea avea ceva in comun, cel mai adesea activitati sau hobby-uri despre care ai
postat), sau ce melodii sa asculti.

Voi, copiii de astazi, sunteti prima generatie care nu-si va aminti niciodata vremurile de dinainte
de aparitia smartphone-ului. Sunteti prima generatie a carei ingrijire a sanatatii si educatie sunt
din ce in ce mai mult facute cu ajutorul unor aplicatii si echipamente controlate de Al, iar unii
dintre voi veti fi primii care vor circula in masini autoconduse (este putin impropriu spus
“autoconduse”, deoarece aceste masini sunt conduse de Al).

Voi sunteti, de asemenea, generatia pentru care riscurile legate de Al, cum ar fi cresterea
decalajului digital intre femei si barbati, sau intre comunitati cu niveluri de dezvoltare economica
diferita, automatizarea locurilor de munca si incalcarile confidentialitatii datelor voastre
personale, trebuie abordate inainte ca tehnologiile Al sa devina si mai implicate in viitorul vostru.

Acest lucru este deosebit de important, deoarece impactul pe care tehnologiile bazate pe Al il
poate avea asupra copiilor nu este intotdeauna foarte clar.'® Te incurajam sa accesezi Internetul
ca sa obtii mai multe informatii despre inteligenta artificiala.?°

I1.1.11. Cum poti face navigarea pe internet sigura?

Nimic nu este sigur in totalitate, nici mersul pe strada si nici navigarea pe internet. Dar, asta nu
inseamna ca nu trebuie sa facem tot ce putem sa ne traim viata cat mai in siguranta. De aceea,
cel putin in ceea ce priveste navigarea sigura pe internet, iti facem unele recomandari?':

e NU oferi persoanelor cunoscute pe internet informatii despre tine sau despre familia ta, cum
ar fi nume: varsta, numar de telefon, fotografii, adresa de acasa, scoala/liceul la care inveti,
locul de munca al parintilor, rudelor sau cunoscutilor tai etc.;

e NU permite accesul necunoscutilor la profilul tau, fii foarte atent ce fotografii, cu tine si/sau
cu familia ta, postezi online si, mai ales, NU uita ca fotografiile sau filmuletele, odata
“eliberate” in mediul online, NU mai pot fi sterse niciodata, in totalitate, chiar daca tu le “dai
jos” de unde le-ai postat prima data;

e NU te grabi sa crezi ca tot ce citesti sau vezi pe internet ar fi adevarat. O pagina web se
creeaza foarte usor si se pot posta cu mare usurinta texte sau imagini/video inselatoare (“Nu
tot ce zboara se mananca!”, spune un intelept proverb romanesc). Verifica informatiile din
mai multe surse, inainte de a decide sa le crezi;

e NU fura munca altora de pe internet! Cand folosesti materiale de pe internet (texte, imagini,
video etc.), indica sursa (pagina web) de unde le-ai luat. In acest fel, respecti munca altora si
nici nu risti sa fii considerat plagiator (hot), sau creator/distribuitor de stiri false (in cazul in
care materialele pe care le-ai luat se dovedesc a fi stiri/materiale false);

e NU dezvalui parolele tale nimanui, nici macar celui mai bun prieten. Daca ai cel mai mic dubiu
ca ti-au fost compromise parolele (cineva a ajuns sa le stie/obtina, indiferent cum), schimba-

' UNICEF, Policy guidance on Al for children, 2.0 | NOVEMBER 2021. Disponibil pentru download direct, la:
https://www.unicef.org/globalinsight/media/2356/file/UNICEF-Global-Insight-policy-guidance-Al-children-2.0-2021. pdf

0 Google Al, Making Al helpful for everyone. Disponibil la: https://atozofai.withgoogle.com/intl/en-US/

2 Sfaturi pentru navigarea sigura pe internet. Disponibil la: https://www.tirnaveni.ro/sfaturi-pentru-navigarea-sigura-pe-internet/
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le imediat! in acest fel iti protejezi viata personala si nici nu risti sa-ti fie folosite conturile
pentru a face rau altora;

e NU folosi numele tau intreg, data nasterii, elemente din adresa ta sau orice alte informatii sau
bucati de informatie personala care ar putea fi cunoscute/recunoscute/asociate cu persoana
ta, atunci cand iti creezi adresa de e-mail, ci foloseste un pseudonim sau o prescurtare;

e NU stabili parole simple, doar pentru ca le retii mai usor! Parola ar trebui sa contina cel putin
12 caractere, combinand litere, cifre si semne speciale. In niciun caz nu folosi data ta de
nastere, sau a prietenei/prietenului tau, numele animalului tau de companie, porecle pe care
ti le cunosc si altii etc.;

e NU deschide atasamente primite pe e-mail fara sa le scanezi (antivirus) mai intai;

e NU descarca si nu instala programe fara licenta/programe piratate. Nu faci economie la bani
si mai risti si sa-ti virusezi sau chiar sa-ti strici calculatorul;

e NU salva parolele in browser si nu permite acestuia sa retina date de identificare sau sa
accepte transmiterea de date daca sunt solicitate ca fiind “in interes statistic” etc.;

e NU continua navigarea pe internet sau o discutie pe chat, daca s-a intamplat ceva ce nu ti-a
placut sau te-a speriat. Blocheaza pagina respectiva sau paraseste acel grup de chat;

e NU deschide si sterge imediat orice e-mail-uri, fisiere, fotografii sau programe de instalare
primite de la cineva pe care nu-l cunosti sau care ti se par suspecte. Cere ajutorul unei
persoane specializate cand observi ca nu mai functioneaza normal calculatorul;

e NU comunica decat cu persoane de incredere atunci cand ai camera web pornita. Cel putin,
foloseste un fundal care sa nu permita sa se vada ce se intampla in casa la tine. Raufacatorii
pot vedea daca ai lucruri de valoare, pot afla daca si cand este cineva acasa, te-ar putea pacali
sa faci lucruri ca sa te poata santaja sau sa-i lasi sa intre in casa la tine;

e NU accepta si nu te duce la intalniri fata in fata cu cineva cunoscut pe Internet. Anunta un
adult de incredere imediat ce ti s-a facut o asemenea propunere.

I1.1.12. Cele mai comune si des intalnite probleme cu care se confrunta copiii in mediul online

in data de 09.02.2021, Institutul de Cercetare si Prevenire a Criminalitatii, aflat in subordinea
Inspectoratului General al Politiei Romane, a publicat Raportul de cercetare “Riscuri si
vulnerabilitati ale elevilor in mediul online”, intocmit in
urma unui studiu derulat pe parcursul anului 2020 si care si-
a propus “identificarea  principalelor riscuri si - .
vulnerabilitati cu care se confrunta elevii cu varste cuprinse =

intre 10 si 18 ani din Romania in mediul online (in principal
pornografie infantila si atacuri cibernetice), tipologii ale
victimelor si infractionale, moduri de operare etc.”?2

Printre obiectivele cercetarii s-au aflat studierea evolutiei
fenomenului criminalitatii informatice, cu accent pe
atacurile cibernetice cu victime minori si pornografia
infantila (dimensiunea problemei), obtinerea unei descrieri
a obiceiurilor de utilizare a internetului de catre copii si a .
comportamentului acestora pe internet, dar si evaluarea

gradului de cunoastere si de utilizare a masurilor de siguranta de catre minori in utilizarea
internetului.

Studiul este foarte amplu si recomandam parcurgerea lui in intregime si, daca nu intelegi ceva
din ce scrie acolo, iti recomandam sa soliciti ajutorul unui adult, deoarece informatiile prezentate

22 INSPECTORATUL GENERAL AL POLITIEI ROMANE, Institutul de Cercetare si Prevenire a Criminalitatii, Riscuri si vulnerabilitdti ale elevilor in
mediul online, RAPORT DE CERCETARE, 2021. Disponibil pentru download direct, la:

https://www.politiaromana.ro/files/pages_files/raport_cercetare_Proiect_Cyberex.pdf
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acolo sunt foarte importante. Iti vom prezenta doar un scurt rezumat, cu accent pe problemele
cu care se confrunta copiii in mediul online.

Unul dintre aspectele pe care realizatorii cercetarii si-au propus sa le lamureasca a fost “Pe care
dintre urmatoarele lucruri stii sa le faci pe internet?”, iar rezultatele au aratat ca aproape toti
elevii intervievati (93%) declara ca “stiu cum sa blocheze o persoana care ii deranjeaza pe internet
(pe retelele de socializare, e-mail sau aplicatie de online messaging)”, insa, acest procent scade
atunci cand trebuie sa faca setari ce presupun sa aiba mai multe cunostinte, cum ar fi: sa schimbe
“setarile de confidentialitate ale profilului de pe retelele de socializare (79%), blocarea pop-up-

”»

urilor cu notificari (66%), verificari privind securitatea site-ului pe care au intrat (63%)”.

Studiul a mai aratat ca sub jumatate din elevii cu varste intre 10 si 18 ani (48%) stiu sa activeze
sau sa schimbe filtrele, adica “modul in care calculatorul ori browser-ul de internet selecteaza
ce site-uri sau ce continut pot vedea”.?3

Un alt aspect pe care studiul si-a propus sa-| clarifice a fost cel legat de temerile copiilor privind
pericolele la care se expun cand navigheaza pe internet. Studiul a scos in evidenta faptul ca “60%
dintre elevii cu varste cuprinse intre 10 si 18 ani sustin ca sunt ingrijorati de faptul ca ar putea
deveni victime ale tuturor infractiunilor de acest tip enumerate in chestionar”.

Cel mai mare numar dintre elevii participanti la studiu se tem de “furturile de identitate si de
spargerea conturilor de pe retelele de socializare/de e-mail/jocuri online (74% dintre elevi sunt
foarte sau destul de ingrijorati)”. Elevii se tem foarte tare si de faptul ca “ar putea exista
persoane care sa le faca avansuri sexuale pe internet, ori ca ar putea fi santajati sa faca unele
lucruri pentru a nu fi raspandite poze, filmulete, zvonuri ori divulgate informatii despre ei (64%
dintre respondenti)”.?

Intrebati daca, de cand utilizeaza internetul li s-a intdmplat vreodata sa fie victima vreuneia
dintre situatiile amintite mai sus, destul de multi elevi au afirmat ca au fost victime ale diverselor
tipuri de infractiuni pe internet. Mai bine de o treime dintre ei (39%) “au remarcat ca au avut
dispozitivele pe care le utilizeaza afectate de softuri malitioase [...] sau au dat, din intamplare,
in timp ce navigau pe internet, de materiale pornografice (38%)”.

Un numar relativ mare de elevi a declarat ca “au fost victime ale altor fapte, ceva mai grave
(spargerea conturilor de pe retelele de socializare - 24%, hartuire - 15%, avansuri sexuale - 11%
sau chiar furt de identitate - 11%)”.23

Studiul a mai scos in evidenta faptul ca “apar destul de des situatii in care le sunt solicitate
materiale cu caracter pornografic (fotografii, filmulete cu ei dezbracati, in ipostaze intime sau
sexuale) - 125 dintre elevii chestionati (9%) au afirmat ca li s-au cerut pe internet astfel de
materiale” si ca “uneori, conversatiile video in care sunt implicati minorii pe internet includ si
solicitarea ca acestia sa se dezbrace, astfel incat sa fie vazuti de catre cealalta persoana (54%
dintre elevii chestionati au afirmat ca li s-a solicitat acest lucru)”.?

Elevii participanti la cercetare au mai relatat si faptul ca “au existat si situatii in care elevilor li
s-au solicitat bani in schimbul deblocarii/recastigarii controlului asupra propriului dispozitiv ori
in schimbul recapatarii accesului la propriul cont de pe reteaua de socializare, e-mail sau joc
online. De asemenea, au fost semnalate de catre minori si situatii in care au fost santajati sa faca
lucruri pe care nu voiau sa le faca sau li s-au solicitat sume de bani pentru a nu fi divulgate
informatii despre ei, sau pentru a nu fi raspandite poze, filmulete cu ei sau zvonuri despre ei”.?’

23 Ibidem.
24 Ibidem.

25 INSPECTORATUL GENERAL AL POLITIEI ROMANE, Institutul de Cercetare si Prevenire a Criminalitatii, Riscuri si vulnerabilitati ale elevilor in
mediul online, RAPORT DE CERCETARE, 2021. Disponibil pentru download direct, la:

https://www.politiaromana.ro/files/pages_files/raport_cercetare_Proiect_Cyberex.pdf
26 Ibidem.
27 Ibidem.
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Dorim sa-ti atragem atentia ca niciuna din situatiile prezentate mai sus nu este in regula si iti
recomandam foarte serios sa eviti pe cat posibil sa fii atras in asemenea intamplari, dar, si daca
se intampla sa gresesti, sa nu-ti fie teama si sa contactezi cat mai repede un adult in care ai
incredere si sa-i ceri ajutorul.

I1.1.12.1. Pradatorii cibernetici si hartuirea in mediul online (cyberbullying)

Cyberbullyingul?® se manifesta atunci cand cineva foloseste tehnologiile digitale, cum ar fi
telefoanele mobile sau retelele de socializare, pentru a face rau sau a intimida pe altcineva in
mod repetat.

De exemplu, poate fi trimis un mesaj rautacios pe internet sau poate fi distribuita o fotografie
jenanta a unei persoane fara permisiunea acesteia. Este important sa vorbesti cu un adult in care
ai incredere daca te simti intimidat sau daca intalnesti astfel de situatii pe internet. Acest lucru
te poate ajuta sa obtii ajutor si sa pui capat comportamentului de cyberbullying.

Daca te temi pentru siguranta ta sau pentru ceva ce ti s-a intamplat in mediul online, vorbeste
imediat cu un adult in care ai incredere. Sau acceseaza Child Helpline International pentru a
identifica mijloace de ajutor pe care le ai la dispozitie in tara ta.

Accesand pagina web de la UNICEF??, gasim cele mai importante 10 intrebari despre cyberbullying.
Aceste intrebari isi propun sa ofere o mai buna intelegere a fenomenului si sa ofere solutii pentru
prevenirea si gestionarea acestuia:

1. Sunt hdrtuit(a) in mediul online? Cum faci diferenta dintre o gluma si bullying?
2. Care sunt efectele agresiunii de tip cyberbullying?

3. Cucine ar trebui sa vorbesc dacd cineva ma agreseaza in mediul online? De ce este important
sd raportezi?

4. Ma confrunt cu cyberbullying, dar imi este teamd sa le vorbesc pdrintilor mei despre asta.
Cum sa i abordez?

5. Cum imi pot ajuta prietenii sa raporteze un caz de cyberbullying, mai ales atunci cand ei nu
vor sd o faca?
6. Cum putem pune capdt cyberbullyingului, fdrd a renunta la accesul la internet?

7. Cum pot preveni folosirea informatiilor mele personale in scopul manipuldrii sau umilirii mele
pe retelele de socializare?

28 UNICEF, Cyberbullying: Ce este si cum ii punem capdt? 10 lucruri pe care adolescentii vor sd le stie despre cyberbullying. Disponibil la:
https://www.unicef.org/romania/ro/pove%C8%99ti/cyberbullying-ce-este-%C8%99i-cum-%C3%AEi-punem-cap%C4%83t

2 UNICEF, Cyberbullying: Ce este si cum ii punem capdt? 10 lucruri pe care adolescentii vor sd le stie despre cyberbullying. Disponibil la:
https://www.unicef.org/romania/ro/pove%C8%99ti/cyberbullying-ce-este-%C8%99i-cum-%C3%AEi-punem-cap%C4%83t
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8. Agresiunea de tip cyberbullying se pedepseste?

9. Companiilor prezente online nu pare sa le pese de bullying online si de hdrtuire. Sunt trase
la raspundere?

10. Sunt disponibile instrumente online anti bullying pentru copii sau tineri?
Exemple de cyberbullying

Te rugam sa citesti cu atentie cele de mai jos, pentru ca iti oferim cateva exemple de situatii in
care este cyberbullying, fara niciun dubiu3°:

e Hartuirea cuiva prin trimiterea de SMS sau mesaje instant, in numar mare, pentru a ameninta
sau a intimida destinatarul, sau chiar fara un scop precis, pur si simplu pentru a deranja
destinatarul prin multitudinea notificarilor care anunta primirea unui mesaj;

e Farse facute cuiva, folosind telefonul persoanei respective (lonel trimite Alinei mesaje
nepotrivite, de pe telefonul lui Gigel);

e Accesarea, fara permisiune, a profilului de jocuri sau de retele sociale al altcuiva si utilizarea
acestuia pentru a modifica respectivele profiluri, sau pentru a face farse cuiva;

e Jignirea, amenintarea, intimidarea, santajarea cuiva, indiferent de motiv, in mediul online;

o Divulgarea in mediul online a secretelor incredintate de cineva, sau raspandirea de zvonuri
sau de minciuni despre cineva;

e Crearea sau asocierea la un grup (banda, gasca) cu scopul de a ameninta, intimida, santaja,
jigni, umili, hartui etc. persoane in mediul online;

e Postarea de texte si/sau imagini/clipuri video despre tine, fara permisiunea ta si, mai ales,
adaugarea la acestea de comentarii jignitoare la adresa ta, pentru a te umili si pentru a atrage
si pe altii sa faca la fel, sau sa distribuie si catre alte persoane;

e Raspandirea in mediul online a detaliilor tale personale (poze, filme, numar de telefon, adresa
de e-mail, adresa unde locuiesti, scoala/clasa unde inveti, cine sunt rudele tale sau prietenii
tai etc.);

e Grooming - este o practica foarte periculoasa, deoarece poti fi manipulat, prin orice mijloace
iti poti imagina, sa faci lucruri ilegale (sa furi, sau chiar sa omori pe cineva), sau sa faci lucruri
cu care, mai apoi, sa poti fi santajat: sa te dezbraci si sa te lasi fotografiat/filmat, sa te
prostituezi online etc.);

e Raspandirea in mediul online de mesaje jignitoare, care fac rau, folosind identitati false;

o Crearea de pagini web, bloguri, vloguri etc. pentru a evalua jignitor si exagerat pe cineva:
spre exemplu, asa zisi influenceri care scriu lucruri neadevarate, sau le exagereaza, le
rastalmacesc, le prezinta intr-o maniera denigratoare pentru persoana evaluata si devenita
tinta;

e Pacalirea cuiva sa divulge utilizatorul si parola contului de e-mail si/sau contului de
socializare, joc online etc. si utilizarea acestora pentru a face rau proprietarului contului,
precum si altora.

11.1.12.2. Furtul de identitate

Furtul de identitate are loc atunci cand cineva pretinde a fi altcineva pentru a obtine bani sau
alte lucruri. Azi cerem ajutorul prietenului nostru imaginar, Alex, care ne va ajuta sa-ti oferim
cel mai bun exemplu ca sa poti intelege cum sta treaba cu furtul de identitate. Alex si-a primit
primul card bancar si a fost foarte fericit. Dar, din nefericire, cineva a furat datele cardului sau
si a inceput sa cumpere lucruri, online, folosindu-i banii.

30 Cateva exemple de cyberbullying. Disponibil la:
https://www.hockeycanada.ca/en-ca/hockey-programs/safety/cyberbullying/facts/examples-kids-teens-adults
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Aceasta situatie se incadreaza la furtul de identitate, deoarece persoana care a furat datele
cardului lui Alex se da drept acesta pentru a cumpara lucruri, online. Este important sa pastram
informatiile personale in siguranta si sa nu le impartasim cu persoane necunoscute, fie online sau
offline.

Daca cineva iti cere informatii personale sau daca observi ca banii tai dispar din cont fara sa stii
de ce, spune asta, imediat, unui adult de incredere. Furtul de identitate este o infractiune, este
ilegal si este pedepsit in orice tara, inclusiv in Romania.

Moduri in care ti se poate fura identitatea3"

Din pacate, furtul de identitate nu este chiar asa de greu de realizat, daca nu esti atent. Niciun
hot nu-ti poate fura datele daca nu-l ajuti si tu, prin neatentie si/sau din neglijenta.

Unele dintre cele mai comune metode de furt utilizare de catre atacatori sunt frauda prin e-mail
(Phishing), apel telefonic (Vishing) si SMS (Smishing). Cu toate acestea, se poate fura identitatea
utilizand doar informatiile disponibile public pe internet sau pe retelele de Wi-Fi nesigure32.

O metoda usoara de a ti se fura identitatea? O persoana rauvoitoare posteaza o reclama la o
excursie gratuita, sau la un mega/mare/nemaipomenit/nemaivazut premiu si ti se cere sa
furnizezi un document de identitate ca sa-ti rezervi locul si sa-ti revendici premiul. Citesti acest
text si iti spui: ,,Mie nu mi se poate intampla, eu sunt precaut!” Chiar n-ai fost tentat niciodata?
Chiar crezi ca toti sunt ca tine? Daca n-ar fi si naivi, nu am mai discuta acum despre furtul de
identitate.

Sa mergem mai departe si sa-ti povestim cum mai pot fi folosite actele tale de identitate: se
creeaza o adresa de e-mail care sa contina numele tau, se pune poza altcuiva peste actul tau de
identitate si se foloseste pentru tot felul de ilegalitati, mai ales ca, in zilele noastre, poti sa
deschizi si un cont bancar, sau sa obtii un credit, fara sa te mai deplasezi la banca. Este suficient
sa se trimita o copie a actului de identitate si, eventual, sa se furnizeze o adresa de e-mail pentru
corespondenta, validarea contului etc.

11.1.12.3. Atacarea e-mail-urilor, a mesajelor sau a echipamentelor electronice (computer,
laptop, tableta, telefon mobil)

Obtinerea frauduloasa (ilegala) a accesului la dispozitivele sau conturile tale de e-mail sau de pe
retelele de socializare nu este chiar atat de dificila pe cat pare. Cand auzim de hackeri, ne
imaginam ca ne ataca niste genii, cu niste tehnici si instrumente demne de filmele SF. Iti vom
arata, in continuare, ca lucrurile nu stau deloc asa si ca, in unele situatii, este chiar foarte usor
sa se intample aceste lucruri, pentru ca, asa cum am spus si mai sus, ii ajutam si noi, din plin,
fiind neglijenti sau chiar neacordand atentie unor norme simple de securitate pe care le putem
aplica si noi foarte usor, dar nu o facem, pentru ca ne gandim ca “N-are nimeni ce sa-mi fure/nu
are ce sa faca cu ceea ce am eu in cont” etc.

FALS! Absolut orice poate fi furat de la tine, in materie de informatii si date personale, poate fi
vandut si refolosit intr-o multime de moduri periculoase despre care tu nici nu ai habar. Prin
urmare, te rugam sa citesti cu mare atentie cele ce urmeaza.

3 MelsMine, Ce este furtul de identitate? Disponibil la: https://www.furtdeidentitate.ro/furtul-de-identitate/ce-este-furtul-de-identitate/

32 viva.com, Cum sd recunoasteti si sd vd protejati de furtul de identitate. Disponibil la:
https://www.viva.com/ro-ro/blog/how-to-recognise-and-protect-yourself-from-id-theft
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11.1.12.3.1. Phishing

Criminalul cibernetic ,,iese la pescuit” pe internet, in
speranta ca va prinde ceva in carligul sau. Din pacate,

are dreptate, pentru ca, mereu vor exista victime care
vor pica in plasa lui. ,,Pescarul” nostru pretinde ca este
o persoana de incredere si, inseland victima, primeste
acces la informatii sensibile (de exemplu, parole,
detalii card bancar). Cel mai mare succes il are
folosindu-se de reclame false si de e-mailuri. in afard
de exemplele pe care ti le-am dat mai sus, iti oferim
altul, care, din pacate, are, la randul sau o mare rata

de succes.

Criminalul cibernetic iti trimite un e-mail, de pe o adresa care pare in regula, prin care te anunta
ca ai nu stiu ce problema cu contul bancar personal, cu adresa de e-mail sau cu contul de
socializare si trebuie sa o rezolvi urgent, altfel pierzi contul, banii, adresa de e-mail etc. Pentru
asta, ti se cere sa dai click pe un link si sa completezi acolo datele care ti se cer. Din momentul
in care ai dat click pe acel link, ai devenit victima criminalului cibernetic.

Poti fi pacalit si prin telefon, de o persoana care pretinde ca suna din partea unei surse de
incredere (banca ta, un membru al familiei, o autoritate oarecare, cineva de la scoala) care iti
solicita informatii confidentiale, cum sunt adresa, nume complet, datele parintilor etc.

Cum te afecteaza?

Pierzi date personale generale si date sensibile;

Pierzi accesul la conturi (e.g. e-mail, retele de socializare etc.);
Pierzi date financiare;

Instalezi malware (virusi) si alte amenintari informatice;

Poti infecta si alte dispozitive din retea;

Devii sursa atacurilor care vizeaza prieteni, institutii, organizatii etc.

Cum iti dai seama ca poti fi victima unui atac de tip phishing?

Ti se atrage atentia si esti indemnat sa faci ceva URGENT!, cum ar fi sa schimbi parole, sa pui
o adresa de e-mail alternativa pentru recuperarea celei de baza, si ti se da o adresa care ti se
cere sa o folosesti, sa actualizezi datele personale etc.). Noi te asiguram ca NIMIC nu este atat
de urgent. Tnainte de a face ce ti se cere, solicita ajutorul unui adult de incredere;

Se solicita introducerea de date confidentiale folosind un link catre un site indicat in textul
mesajului sau deschiderea unui fisier atasat, care este infectat si tu nu stii. larasi, NIMIC nu
trebuie facut atunci. NICIODATA nu-ti va cere banca ta de incredere, spre exemplu, si faci
asemenea lucruri;

Mesajele contin erori gramaticale (atacatorii nu sunt intotdeauna romani si folosesc, spre
exemplu, Google translate sau alte instrumente pentru a traduce text in limba romana, ceea
ce genereaza destule erori de exprimare, dezacorduri gramaticale etc.; nu e cazul sa razi de
ei ca-s analfabeti si sa faci ce-ti cer, pentru ca, in cazul acela, ramai TU ,,repetent” la masuri
de protectie si risti sa pierzi tot; atunci, cine rade mai cu folos, dintre voi doi?);

Ofertele care sunt prea bune pentru a fi adevarate. Chiar te crezi atat de norocos incat sa
primesti gratuit un telefon ultimul racnet, daca TOT ce trebuie sa faci este sa dai click pe un
link si, eventual, sa dai ceva date, dar nu trebuie sa platesti nimic, sau o suma derizorie?;

Chiar crezi ca salvezi, cu un simplu click, viata catelusei Puffy, care e atat de dragalasa in
videoclipul pe care ai fost indemnat sa-l vezi si care are nevoie urgent de o operatie
chirurgicala? Cere imediat ajutorul unui adult de incredere, care sa te ajute sa-ti cureti
calculatorul de ,balauri”.
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Cum te poti proteja?

e Nu deschide email-uri nesolicitate, care provin de la persoane necunoscute. Nu le deschide
nici daca-ti vin de la prieteni, dar sunt reclame cu oferte prea frumoase sa fie adevarate. E-
mail-ul prietenului ar putea fi infectat si el sa nu aiba habar ca ai primit un asemenea mesaj
de la el/ea. Te costa mai putin sa-l suni si sa-l intrebi daca mesajul primit este real si este ok.
Nu-ti raspunde prietenul imediat? Nu intra in panica si nu te grabi, crezand ca pierzi mareata
oferta sau marele cadou, daca nu dai click pe linkul respectiv in urmatoarele 5 minute sau in
urmatoarea ora. Nu uita ca acestea intra in categoria ,,E prea frumos sa fie adevarat!” si ,,Nicio
superoferta nu tine doar cateva minute/ore!”.

e Nu deschide fisiere atasate si nu accesa linkurile din mesaje nesolicitate. Poti trai si fara sa
vezi pozele sau filmuletele din atasamentul e-mailului sau fara sa citesti nemaipomenita
poveste din documentul atasat sau de pe pagina unde te va duce linkul din corpul mesajului.
Curiozitatea te poate costa foarte scump.

e Raporteaza si sterge email-urile nesolicitate.

e Foloseste o solutie de securitate33

Ai grija ...

e ce distribui pe internet despre tine;

e ce distribui pe internet despre altii;

e nu-ti expune preferintele si hobby-urile pe internet, fara discernamant;

e cine-ti este adevarat prieten iti cunoaste data nasterii si te felicita la
telefon, nu pe Facebook, deci, ca sa nu foloseasca cineva data ta de
nastere ca sa-ti faca rau, ai putea s-o ascunzi, sa nu fie publica.

NU FACE CE Tl SE CERE IN ACESTE MESAJE! ANUNTA-TI PARINTII,
PROFESORII SAU UN ADULT DE INCREDERE!

11.1.12.3.2. USB Media

Dintre toate gadget-urile care ne faciliteaza
interactiunile si comunicarea, probabil ca Stick-ul
USB Media pare cel mai inofensiv. De cate ori nu ni
s-a intamplat sa copiem muzica sau filme pe un Stick
de memorie pe care mai apoi sa le impartasim
bucurosi cu prietenii, sa le ascultam in masina sau
acolo unde nu avem internet dar avem laptop sau
computer sau chiar un televizor smart, astfel incat
sa ne putem relaxa ascultand sau vizionand fisierele
stocate astfel. lar cand nu ne mai plac le putem
sterge si inlocui foarte usor cu altele. Singura
problema pe care o putem intampina ar fi ca, in
memoria disponibila pe Stick-ul USB media, sa nu
incapa tot ce am vrea noi sa adaugam.

Vreau sa-ti aduc in atentie un exemplu din istorie pe care vreau sa-l folosesc ca analogie, ca tu
sa poti intelege pericolele pe care le pot prezenta cele mai neasteptate obiecte.

Imagineaza-ti un vapor sau o corabie, care au fost si sunt mijloace de transport pe apa, pentru
persoane si pentru marfuri. Acestea sunt folosite de oameni pentru schimburi comerciale,
asigurand printre altele, hrana populatiei si materiile prime pentru industrie.

33 ARSENE LIVIU, DIRECTOR CERCETARE AMENINTARI INFORMATICE CROWDSTRIKE, “6 PERICOLE LA CARE SE EXPUN COPIII IN MEDIUL ONLINE”.
Disponibil pentru download direct, la:

https://sb.politiaromana.ro/files/news_files/6_Pericole_la_Care_se_Expun_Copiii_in_Mediul_Online_4.pdf
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In Evul Mediu erau des intalnite epidemiile de cium&, o boald contagioasa, inca neeradicatal,
determinata de Yersinia pestis, o bacterie transmisa la om prin muscatura de purice. In cazuri
rare, extinderea infectiei bacteriene la nivel pulmonar poate determina raspandirea interumana
prin intermediul secretiilor contaminate34.

n Europa, ciuma a fost adusd tocmai de aceste corabii, pline de rozitoare purtitoare de boald,
dar si de purici, odata cu marinarii si pasagerii ce se aflau pe ele.

Tn analogia noastra, Stick-ul USB media este corabia plind de marfuri, dar, potential, si de ,,agenti
patogeni”, in cazul nostru, tot felul de virusi si alte programele care abia asteapta sa puna
stapanire pe dispozitivele tale. Stick-ul USB media a devenit atat de comun in utilizarea noastra,
fncat nu mai realizam ca ar putea fi purtator si transmitator de virusi, mai ales ca il introducem
cu atata usurinta in tot felul de dispozitive pe care nu ne mai obosim sa le verificam daca nu sunt
infectate si ne-ar putea ,,imbolnavi” si dispozitivul nostru.

Apare, insa, firesc, intrebarea: Cum ne protejam de virusii informatici in acest caz?

Toate precautiile pe care stii ca trebuie sa le iei pentru a proteja un computer, se aplica, identic
si pentru Stick-ul USB media, cum ar fi: scanarea Stick-ului USB media cu programe antivirus, nu
copiem pe el fisiere cu provenienta nesigura, aplicam principiul ,,Zero Incredere”, adica nu
permitem nimanui acces la dispozitivul nostru.

11.1.12.3.3. Social Engineering (inginerie sociala)

Toti cunoastem povestea Capra cu trei iezi. Dupa cum stim, lupul isi schimba vocea, cu scopul de
a-i pacali pe iezi ca sa-i deschida usa. Lupul face in asa fel incat sa imite vocea mamei, deci, a
cuiva cunoscut in care copiii au incredere. Tot la fel, atacatorii cibernetici cauta sa va castige
increderea prin folosirea in comunicare a unor elemente familiare, foarte bine cunoscute voua.
Cu cat elementul comun cunoscut este mai special si mai deosebit, cu atat veti spune ca este
cineva cunoscut care va solicita pe internet informatii ce par inofensive. Deschiderea usii de catre
iezii din poveste, dupa ce au fost pacaliti de lup, este echivalenta cu apasarea unei taste de pe
telefon la solicitarea mincinoasa a cyberlupului.

Cum poate cyberlupul sa te pacaleasca?

T’gi oferim mai departe cateva exemple cat se poate
de plauzibile:

e Ti se adreseaza pe nume, pentru a crea
aparenta prieteniei si a familiaritatii;
e Face un comentariu pozitiv sau de sustinere
fata de o situatie pe care ai postat-o pe o retea
de socializare, pentru a-ti capta atentia si a-ti
castiga simpatia si increderea;
o Iti spune ca vorbeste in numele unuia dintre .
parinti, a unei rude sau al unui prieten, care nu q,;
e disponibil la momentul vorbirii si care este
intr-un mare pericol, astfel incat doar
informatia pe care ti-o va solicita cyberlupul va
constitui salvarea de la pericolul iminent in care se afla acestia;

o Priveste peste umarul tau, fara sa-ti dai seama si observa parola, codul pin etc.
e Te roaga sa-i imprumuti telefonul pentru un apel urgent (ceva de viata si de moarte);

Ingineria sociala este o strategie utilizata de indivizi, sau de grupuri, pentru a manipula oamenii
si a-i induce in eroare in vederea dezvaluirii unor informatii sensibile sau efectuarii de actiuni

3 Medicover, Ciuma - o boala infectioasa care inca nu a fost eradicata. Disponibil la:
https://www.medicover.ro/despre-sanatate/ciuma-o-boala-infectioasa-care-inca-nu-a-fost-eradicata, 1033,n,295
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care le compromit securitatea dispozitivelor si aplicatiilor pe care le folosesc. Ingineria sociala se
bazeaza mai degraba pe psihologie si pe comportamentul uman, decat pe know-how-ul tehnic?>.

11.1.12.3.4. Wi-Fi

Prin acest ghid incercam sa te sfatuim cum sa eviti neplacerile create de folosirea noilor
tehnologii, care risca sa-ti provoace daune materiale sau, poate chiar mai rau, prejudicii de
imagine. Nu esti singurul care se intreaba cum este posibil ca ceva ce ne este atat de folositor,
cum este Wi-Fi-ul, sa ne poata produce si atatea necazuri?

Ce este Wi-Fi si de cate tipuri este?

Tehnic vorbind, Wi-Fi este o familie de protocoale de retea fara fir bazate pe familia de standarde
IEEE 802.11, care sunt utilizate In mod obisnuit pentru retelele locale ale dispozitivelor si accesul
la Internet, permitand dispozitivelor digitale din apropiere sa faca schimb de date prin unde
radio’®. Wi-Fi este, in esenta, un radio digital foarte avansat, care utilizeaza frecvente intre 2
gigaherti si 5 gigaherti in spectrul electromagnetic®’.

Principala problema cu securitatea retelei wireless este accesul simplificat la retea, in comparatie
cu retelele traditionale cu fir, cum ar fi Ethernet. Cu o retea prin cablu, trebuie fie sa obtii acces
la o cladire (conectandu-te fizic la reteaua
interna), fie sa obtii acces printr-un firewall
extern. Pentru a accesa Wi-Fi, trebuie doar sa te
afli in raza de actiune a retelei Wi-Fi. Majoritatea
retelelor de afaceri protejeaza datele si sistemele
sensibile incercand sa interzica accesul extern.
Activarea  conectivitatii ~ wireless  reduce
securitatea, daca reteaua foloseste o criptare
inadecvata sau nu o foloseste deloc.

Nu-ti vom da detalii despre securizarea retelelor
Wi-Fi deoarece este mult prea complicat pentru
varsta ta, dar iti spunem ca cel mai bun mijloc prin
care iti poti proteja si singur dispozitivele tale este
sa nu te conectezi la retele cu acces liber, in gari,
aeroporturi, restaurante, baruri etc.

II.2. Sfaturi utile pentru o navigare sigura pe internet

e Fa-ti pdrintii “prieteni” pe internet! Spune-le ce site-uri vizitezi, oamenii cu care schimbi
mesaje sau e-mail-uri sau pe ce retele sociale ai cont! Daca primesti un mesaj suspicios, ca
cele din exemplele de mai sus, spune-le imediat!

e Nu da niciodatd date personale! Daca cineva te intreaba care este numele tau intreg, unde
locuiesti, la ce scoala mergi, care este ziua ta de nastere sau iti cere informatii despre
persoanele apropiate, nu raspunde si anunta-ti imediat parintii!

e NU alege un username care include informatii personale! Spre exemplu, daca numele tau este
Elena Rizea, esti nascuta pe 20 mai 2007 si locuiesti in Brasov, nu face ElenaRizea052007BV
username-ul tau! Poti fi campion la jocuri si fara sa iti arati identitatea!

e Distribuie poze cu grijd! Nu trimite strainilor, in mediul online, poze sau videoclipuri cu tine,
familia sau prietenii tai, casa sau scoala ta!

o Utilizeazad si verifica setdrile de confidentialitate pe conturile de retele sociale precum
Facebook, Instagram, TikTok si Twitter!

3 Consiliul European, Consiliul Uniunii Europene, Securitatea cibernetica: ingineria sociald. Disponibil la:

https: //www.consilium.europa.eu/ro/policies/cybersecurity/cybersecurity-social-engineering/

36 Wikipedia, Wi-Fi. Disponibil la: https://en.wikipedia.org/wiki/Wi-Fi

37 Matthew Sparkes, What does Wi-Fi stand for? Disponibil la: https://www.newscientist.com/question/what-does-wi-fi-stand-for/
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Protejeazd-ti parolele! Daca altcineva iti cunoaste parola, ti-o poate schimba si poate sa-ti
interzica accesul la contul tau. De asemenea, se poate preface ca esti tu si poate vorbi in
numele tau, iti poate strica rankingul la jocuri, iti poate distribui fotografiile si poate distribui
informatii false. Chiar daca ai cea mai corecta si puternica parola, nu mai valoreaza nimic
daca o spui altora.

Nu oferi niciodata parola, nici macar celor mai buni prieteni ai tai - nu stii niciodata, cu adevarat,
ce s-ar putea intampla cu ea sau cu informatiile tale! Nu folosi ca parola numele pisicii, al
catelului sau al tau! A avea o parola este ca si cum ai avea o cheie de la o usa. Daca usa este
incuiata, cheia iti permite sa o descui. O parola este o cheie digitala care ofera acces la
dispozitivul tau, sau la ceva instalat pe acesta, sau la o aplicatie online. Este important sa iti
protejezi informatiile cu parole puternice, care sunt usor de retinut pentru tine, dar greu de ghicit
pentru altcineva.38

Gandeste-te de doua ori inainte sa dai click pe link-uri sau cand descarci fisiere! Ar putea fi
virusi deghizati sau trimisi de cineva care vrea sa-ti fure datele personale.

Daca ai propriul tau cont de e-mail, anunta-ti parintii daca primesti vreodata un e-mail prin
care cineva (mai ales cineva necunoscut) iti solicita informatii personale. Unele e-mail-uri par
oficiale, de parca ar fi fost trimise de la scoala, dar ar putea fi un truc pentru a obtine datele
tale personale.

E-mail-urile false contin, de multe ori, cuvantul
“urgent”, asociat cu un indemn la o actiune: “Da
click aici si actualizeaza-ti urgent datele contului,
altfel se va inchide maine!”, “Contul tau [de ....]
a fost spart si trebuie sa schimbi urgent parola.
Da click aici!”

Cand iti scrie o persoana necunoscuta, spune-le
parintilor tai sau altor adulti in care ai incredere,
in mod special atunci cand iti cere sa va intalniti.
Daca persoanele necunoscute iti scriu pe chat, cel
mai bine este sa le ignori. Nu poti sti niciodata
cine sunt in viata reala.

Nu intra in concursuri online, nu te alatura unor cluburi/caste/ghilde/triburi/familii etc.,
folosind datele tale personale (nu folosi numele tau real sau orice alte informatii care ar putea
sa le foloseasca altora sa-ti faca rau). Daca vrei sa participi la un concurs online si trebuie sa
furnizezi informatii personale pentru inscriere, participare si, eventual, premiere, roaga-ti
parintii sau profesorii sa verifice inainte daca totul este in regula.

Daca o oferta la orice te-ar putea interesa ti se pare prea buna pentru a fi adevarata (cel mai
adesea, prea ieftina sau chiar gratuita), atunci probabil ca este falsa. Sigur ai primit oferte
prin e-mail care iti ofereau ceva gratuit, cum ar fi un telefon mobil sau bilete la concert, nu-
i asa? Acestea pot fi trucuri menite sa te faca sa renunti si sa dai date personale, sau sa dai
click pe linkuri pentru a instala diverse extensii sau aplicatii fara de care ti se spune ca nu poti
primi acele produse, dar, de fapt, risca sa-ti introduca automat malware sau spyware in
dispozitiv.

Cand ai dubii despre ce se petrece in mediul online, ceva te deranjeaza sau ti se pare
nepotrivit, vorbeste cu parintii tai sau alti adulti in care ai incredere. Daca cineva te necajeste
online, spune-le parintilor tai!3°

38 Zuky The Robot, Complex Passwords. Disponibil la:
https://www.youtube.com/watch?v=PeG_WRV9iQM&list=PLZ11jQtA2fL11yY06-HnpsrJifRsYoeFq

39 International Association of Privacy Professionals - IAPP, Safe Space: A Kids Guide to Data Privacy. Disponibil la:

https://iapp.org/resources/article/safe-space-a-kids-guide-to-data-privacy/
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Exemple de video: https://saferkidsonline.eset.com/en-us/kids-zone

II.3. Drepturile tale - extras din “Drepturile copiilor” - Consiliul Europei
Supravietuirea, protectia si dezvoltarea ta

e Ai dreptul ca interesele sa-ti fie protejate in toate
deciziile care te privesc si pentru a nu fi supus(a)
discriminarii, spre exemplu, din cauza originii, opiniilor,
convingerilor sau sexului tau.

e Ai dreptul la viata si la o dezvoltare fizica, mentala,
spirituala, morala si sociala echilibrata si sanatoasa.

e Ai dreptul la protectie impotriva tuturor formelor de
exploatare, abuz si violenta fizica si psihologica,
inclusiv atunci cand acestea sunt comise in interiorul
familiei tale sau intr-un mediu in care copiii sunt ingrijiti
(scoala, gradinita, tabere, excursii etc.).

e Ai dreptul sa ti se ofere o gama larga de informatii
obiective despre orice te-ar putea interesa sau despre
orice te-ar putea privi pe tine, intr-un limbaj pe care tu
sa-1 poti intelege.

e Ai dreptul la odihna, la timp liber, la joaca si activitati
recreative, artistice si culturale, intr-un mediu care sa
fie potrivit varstei tale si sa iti respecte drepturile.

Identitatea, viata privata si familia ta

e Aidreptul la un nume, o cetatenie si la protejarea identitatii tale. Daca apartii unei minoritati
etnice, religioase sau lingvistice, nu poti fi privat(a) de dreptul tau de a-ti trai propria viata
culturala, de a-ti practica religia sau de a utiliza limba grupului apartinator.

e Ai dreptul sa-ti fie protejata intimitatea. Casa, corespondenta, onoarea si reputatia ta sunt
protejate prin lege.

e Parintii tai au o responsabilitate comuna cu privire la cresterea si dezvoltarea ta. Acestia au
dreptul si sarcina de a-ti oferi indrumare cu privire la modul in care trebuie sa iti exerciti
drepturile si sa iti respecti obligatiile.

o In eventualitatea separarii parintilor tdi, ai dreptul sa fii consultat(d) cu privire la toate
deciziile ce se refera la relatia ta viitoare cu parintii (impreuna sau cu fiecare dintre ei, in
parte). Daca esti separat(a) de ambii parinti sau doar de unul dintre ei, ai dreptul sa i vezi
periodic, exceptand situatia in care acest lucru nu este in interesul tau (poti refuza sa-i vezi,
pe oricare dintre ei, mai ales daca ai motive intemeiate pentru acest refuz; daca unul sau
oricare dintre parinti iti interzice sa te intalnesti cu un necunoscut intalnit in mediul online,
iar tu nu esti de acord cu acest lucru, ba chiar te superi si te consideri nedreptatit si ingradit,
acesta nu este un motiv intemeiat sa refuzi vizitele la parintii tai; dar, daca in timpul acestor
vizite, esti abuzat, jignit sau exploatat in orice mod, atunci nu doar ca ai un motiv intemeiat
sa nu vrei sa-ti vizitezi parintii, ci, mai mult, poti povesti aceste lucruri celor care au grija de
tine si sa soliciti ajutorul lor).

e Adoptia poate fi autorizata doar daca este in interesul tau.

Tu si statul
o Statul trebuie sa faca tot ceea ce este necesar pentru a-ti permite sa iti exerciti drepturile si
libertatile stabilite prin lege.

e Statul trebuie sa te protejeze si sa iti asigure bunastarea. Statul trebuie sa-ti ajute parintii
sau persoanele care te ingrijesc, infiintand institutii si creand servicii care sa serveasca
intereselor si bunastarii tale.
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e Ai dreptul la justitie. Statul trebuie sa se asigure ca sistemul de justitie este adaptat
drepturilor si nevoilor tale specifice.

Libertatile tale

e Libertatea de opinie: de indata ce ai aceasta capacitate, ai dreptul sa-ti exprimi opinia cu
privire la orice te priveste. Opinia ta trebuie luata in considerare.

o Libertatea de expresie: ai dreptul sa te exprimi liber si sa cauti, sa primesti si sa diseminezi
informatii.
e Libertatea de gandire, de constiinta si de religie.*

Potrivit Legii nr. 272/2004, copiii au dreptul la libertate de exprimare si trebuie sa aiba
posibilitatea netarmurita de a cauta, de a primi si de a transmite informatii de orice natura, care
vizeaza promovarea bunastarii lor sociale, sanatatea lor fizica si mentala.

Parintii si ceilalti responsabili legali ai copiilor, precum si orice alte persoane care au obligatia de
a asigura respectarea drepturilor lor, trebuie sa le dea informatiile, explicatiile si sfaturile
necesare, in functie de varsta si de capacitatea acestora de a intelege la momentul respectiv. Tn
orice caz, acestia au obligatia de a-i lasa pe copii sa-si spuna punctul de vedere, sa-si prezinte
ideile si opiniile asa cum considera.'

Tot in acest sens sunt si prevederile Conventiei ONU cu privire la drepturile copilului, potrivit
careia: ,,Copilul are dreptul la libertatea de exprimare; acest drept cuprinde libertatea de a
cduta, de a primi si de a difuza informatii si idei de orice naturd, indiferent de frontiere, sub
formd orald, scrisd, tipdritd sau artisticd ori prin orice alte mijloace, la alegerea copilului**.

40 COUNCIL OF EUROPE, Children's Rights. Disponibil la:
https://www.coe.int/en/web/children/i-have-rights-you-have-rights-he/she-has-rights-...#{%2212444981%22:[1]}

“!'Voiculescu Simona, Redactor-sef, avocatnet.ro, Libertatea de exprimare a copiilor este doar unul dintre drepturile ,uitate” ale acestora.
Disponibil la:

https://www.avocatnet.ro/articol_44911/Libertatea-de-exprimare-a-copiilor-este-doar-unul-dintre-drepturile-%E2%80%9Euitate-ale-
acestora.html

42 CONVENTIE cu privire la drepturile copilului, adoptata de Adunarea Generala a Organizatiei Natiunilor Unite la 20 noiembrie 1989. Disponibil
la: http://www.cdep.ro/pls/legis/legis_pck.htp_act_text?idt=28213
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Ghid (digital) de constientizare a
importantei protectiei datelor cu

caracter personal si a securitatii
cibernetice pentru parinti




1. PARINTII

Beneficiile lumii online depasesc cu mult dezavantajele acesteia. Copiii trebuie sa stie cum sa
navigheze pe internet pentru a fi productivi si competitivi in viitor, deoarece lumea digitala este
a lor si in ea isi vor trai viata. Cu toate acestea, copiii sunt foarte impresionabili si s-ar putea sa
nu fie pregatiti pentru tot ce se gaseste pe internet.

Curiozitatea lor naturala, combinata cu lipsa lor de maturitate, ii poate face sa rataceasca in
zone cibernetice nesigure. Continutul neadecvat pentru varsta lor ramane cel mai mare risc
pentru ei. Tnvétarea copiilor despre siguranta si confidentialitatea online ar trebui sa inceapa cu
dvs., parintii si profesorii lor. Sunteti adultii in care copiii/elevii vostri au cea mai mare incredere.

Sa fii parinte in ziua de astazi implica cresterea
primei generatii de copii care cresc inconjurati
de tehnologie - la scoala sau acasa, sau cu
tehnologia devenita aproape o extensie a
corpului lor - copii cu telefonul in mana,

v permanent, nu mai este ceva ce putem vedea ca

simbol al unui nivel de trai ridicat (parinti cu o
stare materiala buna sau foarte buna si care
ofera copiilor lor tot ce este mai nou si mai
scump in materie de tehnologie), ci este o
imagine atat de comuna, incat, abia daca NU
vedem un copil cu un telefon de ultima generatie
in mana, cu ochii nedezlipiti de ecran nici macar
atunci cand trece strada, ni se pare ceva ciudat
si aproape nefiresc.

Asa ca, intelegem dorinta parintilor de a asigura siguranta online a copiilor. Dar, odata cu aparitia
dispozitivelor mobile, din ce in ce mai complexe, si a noilor platforme de comunicare, adultii au
multe de invatat pentru a tine pasul cu vremurile. Acest ghid ofera sfaturi practice despre cum,
cand si de ce sa va ajutati copiii sa se bucure in siguranta pe internet si de tot ceea ce acesta are
de oferit.

l11.1. Ce trebuie sa stie parintii?

H

Ca parinti, tutori, reprezentanti legali ai copiilor cu varsta sub 16 ani, trebuie sa stiti ca este
nevoie de acordul vostru pentru ca acesta sa poata accesa servicii ale societatii informationale,
adica, un copil cu varsta sub 16 ani nu ar trebui sa poata sa instaleze aplicatii sau sa-si creeze
conturi pe retelele de socializare fara acordul vostru. Fiti vigilenti, deoarece copiii, in dorinta lor
de independenta si in lipsa lor de rabdare sa astepte sa treaca anii, pana la majorat, exagereaza
cu privire la varsta lor si isi creeaza singuri conturi, fara sa va spuna. “Minciunica” despre varsta
lor ar putea fi cea mai mica problema a unui parinte in aceasta situatie.

Cele mai mari riscuri si probleme pot aparea DUPA ce copilul si-a creat respectivul cont (pe un
site de jocuri, pe retele de socializare etc.), adica exista riscul ca fiul/fiica lor, copilul pe care-|
au in ingrijire sa furnizeze date personale fara discernamant si sa adopte o suma de
comportamente periculoase, fara sa fie constienti ca se expun, convinsi fiind ca sunt protejati de
anonimat, spre exemplu (“Nu ma cunoaste nimeni aici, pot face orice/Nu are cum sa-mi faca rau
cineva, pentru ca nu stie nimeni cine sunt”). Cine vrea cu adevarat sa-i pacaleasca pe copii si sa
profite de pe urma lor, va gasi intotdeauna metoda potrivita sa o faca.

Tn general, raufacatorii cibernetici incearca sa va induca in eroare copilul si si primeasca acces
la datele sale personale, sau chiar si ale dvs. si/sau ale altor membri ai familiei, in special pentru
castig material, adica pur si simplu fac rost de marfa de vanzare pentru cumparatorul potrivit
(spre exemplu, companii de marketing care cumpara date pentru a crea reclame tintite).
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Totusi, exista anumite tipuri de infractori extrem de periculosi care nu sunt interesati doar de
beneficiile materiale ce ar putea proveni din reclamele directionate catre copiii dumneavoastra.
Acestia, de fapt, ii vizeaza direct pe copii pentru scopuri nelegale si grave, cum ar fi exploatarea
minorilor, abuzul sexual sau traficul de persoane si organe.

Multi copii se bucura de atentia pe care o primesc in mediul online si se lasa pacaliti, fie sa dea
si mai multe date personale, fie chiar sa “iasa” din mediul online si sa se intalneasca cu acesti
pradatori in viata reala, fara ca dvs. sa fiti constienti de ce se intampla.

Din experienta noastra de specialisti in protectia datelor, dar si in calitate de parinti, am remarcat
ca parintii manifesta un interes din ce in ce mai crescut fata de tematica protectiei copiilor si a
confidentialitatii datelor lor in online, in sensul in care parintii vor sa cunoasca modul cum se
creeaza si care sunt consecintele amprentei digitale pe care copiii lor o lasa in mediul online.

in calitate de parinti, noi, autorii, am constatat cid ne ajutd si incepem cu elementele
fundamentale. Activitatea online de orice fel - jocuri, socializare pe diverse retele dedicate
acestui scop, navigare pe internet si asa mai departe - are potentialul de a lasa o amprenta
digitala. Avand in vedere acest lucru, este util sa impartiti propria abordare a confidentialitatii
datelor in doua faze.

Faza 1: Evaluati toate serviciile online, site-urile, aplicatiile
si dispozitivele care implica conectarea la internet si pe care
copiii le folosesc si le acceseaza. Ce permisiuni dau, implicit,
aplicatiile pentru smartphone-uri, adica, spre exemplu, este
permis, implicit, ca datele personale sa se transmita,
automat, si catre alti operatori, sau sunt folosite doar de
proprietarii aplicatiilor respective? Care sunt setarile de
confidentialitate pentru conturile de pe retelele sociale ale
copiilor? Gasirea acestor informatii poate fi o provocare.

Site-ul internetmatters.org® este o resursa excelenta pentru
informatii specifice despre urmatoarele (si multe altele):

e Cum sa gasiti si sa selectati setarile de confidentialitate pe smartphone-uri si alte dispozitive,
cum ar fi motoare de cautare, console de jocuri, retele si aplicatii etc.

e Unde sa gasiti si sa cititi politicile de confidentialitate si cerintele de varsta pentru
inregistrarea/crearea de conturi personale de utilizator pe o serie de platforme sociale,
inclusiv TikTok, Facebook, Monkey, Instagram si multe altele.

e Unde si cum sa raportati problemele sau preocuparile dvs. legate de confidentialitate pe
platformele de socializare.

e Studierea acestor resurse, impreuna cu copiii dvs., este un punct de plecare excelent pentru
urmatorul pas.

Faza 2: Evaluarea masurilor de protectie a datelor copiilor in mediul online, prin discutarea cu
acestia a celor mai bune practici, precum si stabilirea unor limite:
o Ce fel de informatii sau fotografii ale copiilor/despre acestia sunt potrivite pentru partajare?

o Ce ar trebui sa faca copiii daca vad continut care este suparator, le provoaca chiar si cel mai
mic disconfort, fie ca sunt, fie ca nu sunt subiectul acestor continuturi?

e Cum ar trebui sa gestioneze solicitarile strainilor de a se conecta pe retelele sociale?
e Cum sa faca distinctia intre adevar si fictiune in lumea digitala?

Tn acest moment, dvs., ca parinti, s-ar putea sa va dati seama ca nu puteti verifica absolut toate
interactiunile copilului cu mediul online. Acesta este momentul in care va puteti baza pe ajutorul
legislatiei privind confidentialitatea datelor personale. Exista solutii tehnice de accesare

“3 Internet Matters, Because children deserve a safe digital world. Disponibil la: https://www.internetmatters.org/
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securizata a mediului online, care pot bloca, automat, continutul daunator, pot inregistra
activitatea copiilor si pot informa parintii cu privire la potentialele “puncte moarte” ale
confidentialitatii datelor. Avand in vedere faptul ca nicio solutie nu rezolva complet si in mod
absolut sau satisfacator o problema, singurul lucru realist pe care il puteti face este sa va protejati
copiii cat mai bine, constienti fiind ca nu o veti putea face nici complet si nici mereu (“Daca vrei
sa te feresti de o primejdie, cunoaste-o cat mai bine!”).

Facand cel mai bun compromis intre ce ar trebui sa faceti pentru a va proteja copiii in mediul
online si ceea ce puteti face cu adevarat, creati premisele asigurarii celei mai bune protectii
posibile pentru datele copiilor in mediul online.

lll.2. Cine ar trebui sa le vorbeasca copiilor despre datele lor personale si
securizarea acestora?

Primii care ar trebui sa poarte aceasta discutie cu
copiii sunt parintii.

lata de ce: copiii sunt inconjurati de multi oameni
care joaca roluri foarte importante in viata lor, cum
ar fi rude, prieteni si profesori. Cu toate acestea,
copiii tind sa caute raspunsuri la parintii lor, asa ca
fiti prezenti si pregatiti pentru a oferi indrumari si
sfaturi. Cand ar trebui sa vorbiti cu ei despre mediul
online si comportamentele responsabile in acest
context? Acum! Din prima clipa in care un copil
manifesta interes pentru tableta, smartphone-ul sau
computerul dvs., ar trebui sa incepeti sa le explicati
cum stau lucrurile. Retineti, asa cum copiii au nevoie
de reguli pentru a trai in siguranta in lumea reala, asa
au nevoie de indrumare si pentru traiul sigur, in
lumea online.

in timp ce amenintarile imediate la adresa sigurantei personale pot veni intr-o forma diferitd
(orice interactiune fizica, nemijlocita, cu lumea reala, se poate transforma intr-o vatamare fizica
sau psihica), potentialul de vatamare in mediul online este la fel de real (o rapire, sau alt tip de
vatamare fizica, cat se poate de concreta in viata reala, isi poate avea radacinile in mediul online,
ca urmare a unei increderi prost plasate a copilului in cei cu care intra in contact acolo).

Pe masura ce copilul creste, in calea lui apar noi provocari in interactiunea sa cu mediul.
indrumarea parintilor va ajuta copiii sa ia decizii cat mai bune si s aibd un comportament
responsabil, pentru propria siguranta, dar si in relatia cu ceilalti (copiii nu trebuie sa invete doar
cum sa se protejeze pe ei insisi, ci pot contribui si la educarea altora si, deloc lipsit de importanta,
pot invata, spre exemplu, ca cyberbullying-ul este interzis nu doar cand efectele acestuia se
manifesta direct asupra lor, ci este un comportament interzis si lor, adica nici copiilor dvs. nu le
este permisa aceasta practica).

Traiti acut sentimentul ca fiii si fiicele dvs. stiu mai multe despre tehnologie si digitalizare decat
stiti voi? Este un sentiment real si cat se poate de justificat. Copiii din zilele noastre sunt nativi
digitali*4, care, in termeni extrem de simpli, sunt foarte abili in utilizarea noilor tehnologii. Cu

4 ECDL Foundation 2014, Eroarea “Nativ Digital”: De ce tinerii trebuie sd isi dezvolte competente digitale: Termenul “nativ digital” a fost
inventat in anul 2001 de cétre autorul american Marc Prensky. In articolul sau, "Digital Natives, Digital Immigrants”, Prensky a definit nativii
digitali ca fiind tinerii ce au crescut inconjurati de si folosind computerele, telefoanele mobile si alte instrumente ale erei digitale. Autorul a
sustinut ca un mediu digital schimba dramatic felul in care oamenii gdndesc si proceseaza informatia - este posibil chiar sa le modifice structura
cerebrala. Prensky a comparat nativii digitali cu imigrantii digitali, definiti ca cei care s-au nascut inainte de extinderea larga a utilizarii
tehnologiei digitale si care au adoptat-o intr-o anumita masura mai tarziu, pe parcursul vietii. Potrivit lui Prensky, in Statele Unite ale Americii,
toti oamenii nascuti dupa 1980 sunt nativi digitali. in anii care au urmat, Prensky a revizuit abordarea sa referitoare la nativii digitali prin
adaugarea unui nou concept, “intelepciune digitala” ('digital wisdom'’). Disponibil pentru download direct, la:

https://www.ecdl.ro/uploads/stiri/resources/files/E%XC5%9Fecul_Genera%C5%A3iei_Nativilor_Digitali_Document_de_pozitie.pdf
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toate acestea, a sti cum sa accesezi internetul pentru a intra in mediul online, nu este acelasi
lucru cu a-1 folosi in siguranta. Ca parinti, nu trebuie sa stiti tot ce se petrece in lumea virtuala,
dar, trebuie sa aveti macar cunostinte minimale si sa fiti pregatiti atunci cand copiii intampina
ceva necunoscut (nu neaparat si imediat evident ca fiind periculos pentru ei) sau nu sunt siguri
cum sa gestioneze o situatie legata de e-mail sau despre potentialele riscuri prezentate de
accesarea retelelor sociale.

A-i asculta pe copii este extrem de important, deoarece creeaza premisele sanatoase ale unor
indrumari si sfaturi care sa fie respectate de copii, fara efort si fara sa genereze acestora un
sentiment de apasare, sau de presiune (“Trebuie sa fac asa, pentru ca asa mi-au cerut/impus
parintii, desi eu vreau sa fac altfel.”) si care sa determine rezistenta, sau chiar opozitia copiilor
fata de acestea (“Stiu ca parintii mei imi vor binele/ma invata de bine, dar, ar fi putut sa-mi
permita sa fac acest lucru macar partial, nu sa-mi interzica complet. Las’ ca gasesc eu o metoda
sa nu afle ce fac!”). Cel mai important lucru este sa va faceti copilul parte din conversatie.
Straduiti-va sa creati un mediu in care sa poata pune intrebari in mod liber.

lll.3. Ce trebuie sa faceti cand copiii acceseaza internetul?

Pentru inceput, utilizati instrumente de control parental. Profitati de aceasta tehnologie care
face posibila blocarea site-urilor sau a categoriilor de pagini web care contin material potential
daunator pentru copii. Puteti filtra continutul in functie de varsta copilului dvs.

Controlul parental poate fi folosit pentru a impune
copiilor limite de timp pentru navigarea pe internet
sau pentru jocuri - recomandarea noastra fiind sa
explicati copiilor de ce impuneti aceasta limitare, sa
inteleaga rationamentul din spatele acestor limite si
sa-i faceti sa le accepte cat mai usor, pentru a nu
risca sa obtineti efectul contrar asteptarilor dvs.

Solutiile de control parental (ex: ESET# sau Family
Link*) au si o functie care le permite copiilor sa
solicite parintilor acces la anumite pagini web, sau
sa ceara timp suplimentar de petrecut online. Din
nou, acesta este un moment excelent pentru a
discuta cu copilul despre mentinerea sau relaxarea
anumitor limite - adica sa le explicati de ce le
mentineti, sau care sunt conditiile in care ati fi
dispusi sa le relaxati.

lata cateva sfaturi practice pentru parinti cu copii din diferite grupe de varsta si care vor face
mai sigure activitatile online ale acestora:

Pana la 10 ani
o Insotiti-i in primele lor calatorii digitale!

Stabiliti, ca prioritate, sa fiti prezenti atunci cand micutii dvs. fac primii pasi in lumea digitala.
Primul contact pe care il are un copil cu internetul este un bun prilej de a-l ghida in noua lui
aventura. Este, de asemenea, o sansa de a sublinia aspecte precum actualizarile jocurilor, care
ar putea necesita o achizitie si care ar trebui sa fie autorizata de dvs., inainte de a fi efectuata.

e Stabiliti conditiile de utilizare a internetului

Setati regulile de baza pentru utilizarea internetului, inclusiv parametrii stabiliti/permisi de dvs.
pentru jocurile online, pentru socializare sau pentru vizionarea de filme. O buna practica este

4 ESET, Parental control. Disponibil dupa crearea unui cont personal, aici: https://parentalcontrol.eset.com/

4 Google Family Link, Help keep your family safer online. Disponibil la: https://families.google.com/familylink/
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supravegherea numarului de ore petrecute de copii online si stabilirea intervalului orar in care le
permiteti sa desfasoare activitati online!

e Fiti un exemplu bun!

Copiii tind sa urmeze comportamentele parintilor. Daca le demonstrati cum navigati online in
siguranta si cum interactionati corect cu ceilalti, este posibil ca acestia sa va urmeze exemplul.

Va puteti verifica cunostintele in privinta sigurantei online facand diferite teste disponibile pe
diverse site-uri, cum ar fi www.sigurantaonline.ro.4’

intre 11 si 14 ani
o Invatati-i s& nu impartaseasca informatii care i-ar putea identifica!

Este foarte important sa-i invatati pe copii ca, in lumea virtuala, nu toti sunt prieteni si nu toti
sunt cine pretind ca sunt. Explicati copiilor de ce nu este sigur sa partajati informatii online,
cum ar fi adresa de domiciliu sau cea de e-mail, numarul de telefon, detaliile scolii sau programul
zilnic. Rugati copilul sa va solicite acordul inainte de a partaja fotografii potential sensibile. Copiii
trebuie sa inteleaga ca, odata ce au distribuit ceva online, acel “ceva” ramane acolo si nu mai
poate fi sters definitiv niciodata.

e Mentineti deschis dialogul cu copilul!

Incurajati copiii s& fie deschisi cu dvs. si sa intrebe liber despre ceea ce vad pe internet! incercati
sa raspundeti intrebarilor despre ,stiri false” sau despre fotografiile false, vorbindu-le despre
utilizarea paginilor web/surselor de informatii de incredere!

intre 15 si 18 ani
e Nimeni altcineva nu ar trebui sa le cunoasca parolele.

Stim ca adolescentii au tendinta de a se comporta ca si cum le-ar sti pe toate, dar asigurati-va ca
inteleg si aplica cele mai bune practici atunci cand vine vorba de parole. Subliniati ca nu ar trebui
sa-si impartaseasca niciodata parolele cu alte persoane. Explicati-le de ce parolele nu ar trebui
partajate/dezvaluite nici macar prietenilor, deoarece pot cadea cu usurinta in maini gresite si ar
putea permite accesul la conturile de retele sociale sau la informatiile bancare.

e Raportati imediat urmarirea si hartuirea cibernetica!l

V& amintiti de agresorul scolii? in zilele noastre, multi “batausi” au trecut la tehnologia moderna
si se ascund in spatele anonimatului oferit de internet. Ceea ce nu s-a schimbat este faptul ca ei
incearca sa le faca rau psihologic (sau chiar fizic) altora. Adolescentii ar trebui incurajati sa isi
informeze parintii sau alti adulti responsabili de ei si sa salveze, ca probe, orice e-mail-uri, postari
sau fotografii legate de hartuire sau de o atentie nedorita acordata acestora.

e Tranzactiile financiare online trebuie sa fie sigure

Achizitionarea de produse si servicii online poate fi perfect sigura - cat timp sunt in vigoare
(active) masuri de siguranta. Pana cand copiii inteleg masurile de siguranta necesare atunci cand
furnizeaza informatii financiare personale, ar trebui sa faca acest lucru doar sub supraveghere.

Ill.4. Copiii si retelele sociale

Va amintiti de vremurile cand copiii se jucau in aer liber si veneau acasa doar cand le era foame?
Internetul a schimbat totul. In zilele noastre, tinerii pot petrece ore intregi, in fiecare zi, pe
retelele sociale precum Instagram, Snapchat, TikTok, WhatsApp, Facebook si Telegram.

Multi dintre noi, cei de la ASCPD, suntem parinti, asa ca intelegem de ce s-ar putea sa va
ingrijoreze universul online. Am realizat acest ghid strangand informatii relevante despre
protectia datelor si despre securitatea cibernetica (sau securitatea online), pentru a va

47 Siguranta online. Disponibil la: https://sigurantaonline.ro/?fbclid=IwAR1UCwlo8DlaHfgzTDtyklb2AIWdtvNpVB2PYrvrFQi6zj8ieRUERSRmuzo
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impartasi informatii despre potentialele amenintari care pandesc pe retelele sociale si pentru a
va oferi cateva solutii care va vor ajuta sa va protejati familia.

Ce masuri puteti lua pentru a va proteja copiii pe retelele sociale? Privind potentialele amenintari,
utilizarea retelelor sociale poate parea o activitate periculoasa. Cu toate acestea, interdictia de
a le folosi nu va rezolva problema - copiii vor gdsi o modalitate de a face ceea ce le place. in
schimb, folositi urmatoarele recomandari deoarece va vor ajuta sa faceti utilizarea retelelor
sociale mai sigura pentru copiii si familia dvs.:

o Pastrati permanent deschise canalele de comunicare cu copiii

Dialogul este una dintre cele mai importante

componente pentru mentinerea copiilor in siguranta

in mediul online, mai ales cand vorbim despre -~
retelele sociale. Mentinerea unei comunicari deschise =
si sincere cu copiii dvs. este importanta, daca vreti ca
acestia sa aiba incredere in judecata dvs. si sa va
urmeze sfaturile. Un bun exemplu este cyberbullying-
ul si prevenirea acestuia. Spuneti-i clar copilului ca
hartuirea cibernetica este complet inacceptabila,
indiferent daca sunt ei insisi vizati sau daca sunt ’
tentati sa participe la atacarea altora.

Cand se confrunta cu un astfel de comportament, \ s
chiar daca nu ii priveste in mod direct, ar trebui sa |\ |
anunte imediat pe cineva - pe dvs., un profesor sau

alti adulti responsabili.

e Utilizati aplicatii de control parental

in functie de varsta copiilor dvs., puteti utiliza software-ul de control parental pentru a seta o
lista de site-uri web sau aplicatii blocate si pentru a restrictiona orele la care copilul dvs. poate
fi prezent online. De asemenea, puteti oferi copilului dvs. acces complet la tot ce este online, cu
monitorizare incorporata, care va permite sa vedeti ceea ce vede copilul.

Copilul dvs. ar trebui sa faca parte din procesul de luare a deciziilor. Daca alegeti sa le limitati
accesul sau timpul online, software-urile de control parental le permit copiilor sa va solicite, in
timp real, permisiunea de a vizita anumite site-uri web sau de a beneficia de timp suplimentar
petrecut pe retelele sociale. Amintiti-va: doriti sa incurajati discutiile despre importanta
echilibrarii timpului petrecut pentru socializare online cu alte obligatii ale copiilor, cum ar fi
efectuarea temelor pentru acasa.

e Utilizati protectia anti-spam si firewall

Este recomandata instalarea pe dispozitivele copilului dvs. a unei solutii de securitate cu
capacitati de detectare proactiva, pentru a evita programele malware*, ransomware®,
tentativele de phishing etc., atunci cand utilizati retelele sociale. Asigurati-va ca solutia pe care
o alegeti include protectie antispam si firewall.

o Utilizati parole puternice si verificarea in doi factori

“8 Cisco, What is malware? Disponibil la:
https://www.cisco.com/site/us/en/learn/topics/security/what-is-malware.html#tabs-35d568e0ff-item-194f491212-tab

49 Wikipedia, Ransomware: “este un software rau intentionat care, dupa ce se instaleaza pe dispozitivul victimei (calculator, smartphone),
cripteaza datele victimei tindndu-le ,,ostatice”, sau santajeaza victima, pe care o ameninta ca ii va publica datele daca aceasta nu plateste o
»rascumparare” (in engleza “ransom”). De cele mai multe ori, ransomware-ul pacéleste victima, spunandu-i ca s-a gasit activitate ilegala pe
dispozitiv si ca trebuie sa plateasca o suma de bani ca sa recapete controlul asupra dispozitivului. Disponibil la:

https://ro.wikipedia.org/wiki/Ransomware#: ~:text=Ransomware%20este%20un%20software%20r%C4%83u, %E2%80%9D%20(%C3%AEN%20englez%C4
%83%20ransom).
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Copiii dvs. stiu cum arata o parola sigura? Greu de crezut, dar, chiar si unii adulti inca folosesc
elemente usor de ghicit, precum cuvantul ,,parola” sau sirul de cifre ,,12345”! Parolele copilului
dvs. trebuie sa contina cel putin 12 caractere, care sa
includa litere mari si mici, un numar si un simbol special
(# sau @). Amintiti-le copiilor sa nu-si impartaseasca
parolele cu nimeni, nici macar cu cei mai buni prieteni,
cu membrii familiei sau cu profesorii.

o - »

o Utilizati autentificarea in doi pasi

Cand se conecteaza copiii pe retelele sociale, asigurati-va

ca se foloseste optiunea de verificare cu doi factori (in doi

pasi) oferita in setarile de securitate. Cunoscuta si sub denumirea de autentificare cu doi factori,
aceasta metoda adauga un alt nivel de securitate, greu de compromis de catre atacatori,
trimitandu-i copilului o parola unica pe care sa o introduca de fiecare data cand se conecteaza
sau utilizeaza un dispozitiv in care nu are incredere. Puteti configura acest lucru impreuna si sa
discutati de ce este important ca numai utilizatorul autorizat sa poata accesa un cont. Daca
altcineva intra in contul copilului, ar putea sa stearga informatii, sa adauge fotografii sau mesaje
nepotrivite, sa-l agreseze cibernetic sau chiar sa incerce sa-i fure identitatea.

e Schimbati setarile profilului in “mod privat”

Setarile implicite de confidentialitate pentru retelele sociale nu vor garanta siguranta copilului
dvs. Pentru inceput, profilurile ar trebui sa fie setate pe optiunea “privat” in loc de “public”.
Pentru exemplificare, vom folosi platforma Instagram si un telefon mobil: conectati-va la profilul
copilului dvs. atingand pictograma “persoana”. Glisati spre stanga si atingeti pictograma “Setari”
(de obicei, pictograma respectiva este o rotita dintata). Selectati “Confidentialitate si
securitate”, apoi “Confidentialitatea contului”, dupa care activati “Contul privat”.

e Cateva recomandari pentru utilizarea in siguranta a retelelor sociale

1. Ajutati-va copilul sa inteleaga si sa accepte faptul ca nu poate (si se poate dovedi chiar
periculos) sa instaleze aplicatii sau sa-si creeze conturi pe retelele de socializare fara acordul
dvs. Aceasta nu trebuie vazuta ca o forma de cenzura exercitata de parinte, ci ca o masura de
protectie a copiilor in activitatile lor online. Cu alte cuvinte, inainte de a da click pe linkuri
sau butoane de descarcare a unor aplicatii, sa se gandeasca daca nu e periculos si, eventual,
sa va ceara sfatul si sprijinul.

2. Nici in viata reala, nici in mediul online, oamenii nu sunt intotdeauna cei care pretind ca sunt.
Ajutati-va copilul sa invete sa comunice prudent in mediul online, sa nu divulge mai multe
informatii decat este cazul si, in niciun caz, sa nu dea informatii cerute de necunoscuti.

3. Tnvatati copilul s& nu faca publice, vreodatd, date personale precum adresa de acasd, numele
scolii la care invata sau numarul de telefon, nici al sau, al dvs. sau al rudelor, prietenilor etc.

4. Invatati copilul sa foloseasca chat-uri, mesagerii instant sau retele de socializare online
adecvate varstei sale si sa comunice doar cu persoane apropiate varstei sale, cu prieteni pe
care i cunoasteti si dvs. sau cu membri ai familiei.

5. Securizati profilul conturilor copilului dvs., ajustand setarile de confidentialitate, pentru a va
asigura ca informatiile si fotografiile pe care acesta le disemineaza pe internet sunt vazute
doar de prieteni si de persoane de incredere.

6. Invatati copilul ca, in cadrul unei retele de socializare online, precum hi5 sau Facebook, sa nu
accepte vreodata cereri de prietenie de la persoane pe care nu le cunoaste in viata reala,
decat daca acestea i-au fost recomandate de parinti sau prieteni de incredere.

7. Invatati copilul sa nu dea curs, niciodata, unor solicitari de a se intalni in viata reald cu
persoane cunoscute online. Daca chiar ii place cu adevarat de cineva cunoscut online si vrea
sa se intalneasca cu el/ea, sa va anunte si pe dvs. eventual, ca sa participati la prima intalnire.
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8. Invatati copilul s& foloseascd webcam-ul pentru a comunica exclusiv cu oameni pe care fi
cunoasteti si dvs. in viata reala si sa inchida camera atunci cand nu o foloseste.

9. Tnvégati copilul sa nu puna in circulatie mesaje vulgare, imagini sau alte materiale cu el sau
cu alti cunoscuti in ipostaze indecente.

10.Tnvatati copilul sd nu raspunda la mesaje menite si-l hartuiascd, si sa blocheze expeditorii
unor astfel de mesaje.

11.Tnvatati copilul cum sa resping si sa blocheze mesaje sau contacte nedorite.

12.Tnvatati copilul s& se deconecteze de la internet, atunci cand nu il foloseste.

e Recomandari pentru parinti

1. Discutati constant  cu copilul despre
comportamentul acestuia in mediul online.

2. Aflati exact ce -site-uri de socializare foloseste
copilul, pe cine are in lista de prieteni (repetati,
impreuna cu el, recomandarile noastre de mai
sus).

3. Folositi firewall-ul si alte programe de securitate
online pentru a bloca site-urile cu continut
neadecvat pentru copii.

4. Monitorizati activitatea online a copilului
(restrictionati accesul la programe, softuri si site-
uri care i-ar putea face rau).*

l11.5. Care sunt principalele amenintari online?
Programele de tip malware (software rau intentionat)

Acestea sunt proiectate sa deterioreze sau sa blocheze dispozitivul, sa fure datele sau sa le
raspandeasca in alte retele. Diferite tipuri de programe malware va pot cripta fisierele si le pot
pastra pentru rascumparare, pot incerca sa va acceseze informatiile financiare, sa va spioneze
activitatile prin intermediul camerei web si multe altele. Pe langa utilizarea unei solutii fiabile
de securitate pe internet, educati copiii despre amenintarile de pe internet si cum puteti sa le
evitati impreuna. O resursa excelenta de informatii, avertismente si recomandari de prevenire a
unor asemenea situatii, atat pentru copii, cat si pentru adulti, este site-ul Directoratului National
de Securitate Cibernetica (DNSC).>’

Spam

Ati mai vazut spam, sub forma tuturor acelor e-mail-uri nedorite si nesolicitate care apar in casuta
dvs. de e-mail. Ar trebui sterse, fara a le deschide. Amintiti-le copiilor ca aceste mesaje nedorite
incearca, adesea, sa va atraga catre site-uri web sau anunturi concepute pentru a raspandi
programe malware, pretinzand ca ati castigat un concurs sau oferind produse ,,gratuite”.

inselatorii

Tnselétoriile pe internet pot lua mai multe forme, cum ar fi spam-ul si utilizarea tehnicilor de
inginerie sociala. Tn cea din urma, escrocul poate pretinde ca este un coleg de scoald sau un
profesor, pentru a incerca sa colecteze informatii confidentiale, cum ar fi Codul Numeric Personal
(CNP), nume de utilizator si parole. E-mail-urile sau textele care solicita nume de utilizator si
parole pentru retelele sociale sunt alte inselatorii comune.

Cyberbullying

%0 10 sfaturi de protectie online pentru copii si pdrinti. Disponibil la:

https://www.descopera.ro/dnews/5489345-10-sfaturi-de-protectie-online-pentru-copii-si-parinti

5" Directoratul National de Securitate Cibernetica: https://dnsc.ro/
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Acest comportament ostil este indreptat, de obicei, impotriva copiilor si adolescentilor, desi
victime pot fi si adultii. Tinta este amenintata si umilita in spatiul cibernetic de cunoscutii sai,
sau chiar de persoane necunoscute. Acest lucru poate provoca traume emotionale extreme sau
chiar poate determina victimele sa se raneasca singure. Cyberbullying-ul se manifesta pe multe
cai fiind folosite chiar si functiile de chat din cadrul jocurilor din consola. Subliniati copiilor de
toate varstele c3 orice forma de hartuire este inacceptabila si ar trebui raportata imediat. in plus,
in cazul in care copilul dvs. este victima a agresiunii cibernetice, acesta nu ar trebui sa riposteze.
Explicati ca agresorul doreste sa provoace o reactie, oricare ar fi aceasta, deoarece ii alimenteaza
dorinta de a face rau altora. Daca atacurile online continua, notificati autoritatile competente -
oficialii scolii sau fortele de ordine. Nu stergeti niciun mesaj primit, deoarece ar putea fi folosit
ca dovada.

Grooming

Grooming-ul are loc atunci cand un adult incearca sa
convinga un copil sa presteze activitati sexuale fie
online, fie in persoana. Un groomer este cineva care
construieste o relatie de incredere si o conexiune
emotionala cu un copil sau un tanar, astfel incat sa il
poata manipula, exploata si abuza, cel mai adesea
»imprietenindu-se” pe retelele sociale. Adesea, un
adult se va preface ca este un alt copil pentru a
stabili o relatie de prietenie, apoi incearca sa
aranjeze o intalnire fizica, in viata reala. Pe langa
faptul ca ar trebui sa tineti evidenta cu cine petrec
timpul copiii online, reamintiti-le sa nu se
intalneasca niciodata cu cineva pe care l-au cunoscut
online, cu exceptia cazului in care un parinte este
prezent.

Sexting

»Sexting” (din ,sex” si ,texting”) exista de ani de zile. Desi a aparut cu functia SMS a telefoanelor
mobile, acum pot fi trimise, cu usurinta, mesaje text, fotografii si videoclipuri cu caracter sexual
explicit. Amintiti-le copiilor ca, odata ce au distribuit astfel de materiale online, acestea se pot
raspandi necontrolat. Fotografiile pot fi folosite pentru santaj, hartuire cibernetica si multe
altele. O regula de baza este sa nu partajati nimic din ce nu ati dori sa fie postat public.

Furtul de date si de identitate

Informatiile trimise prin internet, fara a fi luate masurile de precautie necesare (criptarea datelor
sau utilizarea unui site web securizat), pot fi interceptate de terti. In cazul numerelor de cont si
a informatiilor bancare, a codurilor numerice personale etc., acestea pot fi apoi utilizate pentru
accesarea conturilor bancare si, implicit, pentru furtul banilor din cont sau pentru furtul
identitatii. Asigurati-va ca se cunoaste faptul ca organizatiile de incredere si cu reputatie nu vor
solicita copiilor, prin e-mail sau chat, datele contului sau numerele PIN bancare.

lll.6. Cum pot contribui la securitatea digitala a copilului meu?

Sa incepem cu cateva intrebari pe care, poate, vi le-ati pus deja sau incepeti acum:

—
.

Aveti stabilite regulile casei pentru utilizarea tehnologiei?
Aveti stabilite reguli pentru siguranta copilului in lumea fizica?
V-ati confruntat cu amenintari din lumea digitala?

Exista, acasa, o regula pentru timpul petrecut pe internet?

Utilizati controlul parental pe anumite dispozitive (TV, computer, laptop, tableta, telefon)?
Pe care anume?
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6. Cat de des vorbiti cu copilul despre lumea digitala, si, mai ales, despre lumea lui digitala?

Poate ati auzit sau ati fost martor al unor situatii ca cele enumerate in continuare:

»Copilul meu este hartuit pe Facebook, am fost victima unui atac de phishing, colega mea a
fost concediata pentru anumite postari pe retelele sociale, am primit mesaje de la necunoscuti
care ma amenintau cu postarea unor filmulete care ma puneau intr-o lumina nefavorabila”...

si lista poate continua.

Traim intr-o perioada in care o mare parte din viata noastra, personala si profesionala, s-a mutat
in mediul online. Aceasta dependenta crescuta de internet si de retelele digitale aduce si riscuri
impreuna cu confortul oferit.

O prima modalitate importanta si foarte utila pentru a educa si gestiona securitatea digitala a
copiilor, pe termen scurt, mediu si lung, este COMUNICAREA cu acestia.

In calitate de parinte, sunteti cea mai buna protectie
a copilului impotriva amenintarilor online. Ca sa il
determinati sa inteleaga la ce este expus, puteti
incepe cu o intrebare simpla: ,,Tu stii cat de extinsa
este amprenta ta digitala?” Tastati-va numele sau
numele copilului pe Google Search si observati
rezultatele... Si acesta e locul cel mai transparent de
unde puteti afla acest lucru.

Amprenta digitala cuprinde tot ce s-a postat vreodata
pe internet: fotografii, finregistrari  audio,
videoclipuri, texte, like-uri si comentarii. Toate
acestea arata cine este persoana pe internet si
reprezinta amprenta sa digitala.

e

o -
= --. ..

Ca in multe alte situatii, comunicarea efectiva poate fi solutia. Da, poate fi dificila, dar nu
renuntati! Stati de vorba cu copilul dvs. si nu subestimati niciodata valoarea comunicarii fata

in fatal

Fiti deschisi la a discuta cu copiii dvs. despre tehnologie si activitatea pe internet. Are un
puternic impact sa i spuneti copilului: ,Daca ai o problema pe internet, sau chiar daca
gresesti, vreau sa vorbesti cu mine despre asta si promit ca voi face tot ce pot sa te ajut sa
rezolvi problema, astfel incat sa poti invata si sa te poti distra in continuare in online”.

Mentinerea comunicarii cu copilul este importanta pentru a va asigura ca timpul petrecut
online este distractiv si sigur. Punand intrebari atent formulate, puteti obtine o imagine a
modului in care copilul foloseste tehnologia si cum il puteti ajuta sa o gestioneze mai bine.

Este o idee buna sa incepeti prin a intreba copilul despre activitatea prietenilor lui pe internet,
deoarece nu se simte direct vizat si este mai putin reticent in a raspunde.

Exemple de intrebari pe care le puteti adresa copilului:

Prietenii tai folosesc computerul?
Ce fac ei pe computer?
Ce jocuri jucati impreuna?

Odata ce ati stabilit o legatura, profitati de ocazie pentru a pune intrebari generale si apoi
solicitati clarificari atunci cand este nevoie. Unele dintre aceste intrebari pot fi:
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e Ceiti place sa faci pe laptop/ (iPod/tableta etc.)?

e Pot sa ma alatur si eu?

o Cessite-uri iti place sa vizitezi?

e Care sunt personajele tale preferate? (Copiii se uita adesea la
televiziune online).

e Pe ce site-uri web sau jocuri crezi ca petreci cel mai mult timp? «

e Care este activitatea ta preferata in online?

-

~N
S
Este important sa aveti cunostinta despre momentele in care copilul dvs. joaca jocuri online cu
persoane pe care nu le cunoasteti. Rugati-l sa va invete cum functioneaza, cum se joaca jocul
respectiv. Fiti entuziasmat si implicat (sau cel putin aratati un interes real, astfel incat sa fie
bucuros sa va impartaseasca experienta sa).

e Ce imi poti spune (despre jocul pe care il jucati/aplicatia pe care o utilizati)?

e Cu cine te joci? Poti sa vorbesti cu ei in joc? Care e numele lor? Cum ati devenit prieteni?

Puneti intrebari specifice, daca sunteti ingrijorat:

e Ai nelamuriri, vrei sa ma intrebi ceva?

e Te supara, te ingrijoreaza anumite lucruri care s-au petrecut in online? Este in regula daca
faci o greseala, poti sa imi spui. Te pot ajuta sa rezolvi asta. Trebuie sa-mi spui daca cineva
nu este dragut cu tine sau cu unul dintre prietenii tai in online.

e Putem vorbi despre orice se intampla in online, sunt aici ca sa te ajut sa te distrezi si sa inveti!
Acasa este un loc sigur. Vom rezolva impreuna orice problema.

Faceti din comunicarea despre tehnologie si internet o parte normala a vietii dvs. Indrumati-i in
deciziile lor, acum, cand sunt copii, pentru a-si crea obiceiuri bune pentru viitor!

Copilul va poate transmite semnale - fiti gata sa le recunoasteti!
Cautati/observati semne de:

e dependenta de calculator sau telefon (“Majoritatea timpului este petrecut pe
calculator/telefon, stare de irascibilitate si comportament agresiv in absenta internetului,
tulburari ale somnului, neglijarea regimului alimentar sau a igienei personale, indatoririle
scolare nu mai sunt atat de importante pentru el”);52

e agresiune (in limbaj sau chiar fizica);
e anxietate (generata de lipsa “drogului”).
Va cunoasteti copilul mai bine ca oricine altcineva. Observati daca:

Manifesta agresivitate crescuta, in special imediat dupa utilizarea tehnologiei;
Manifesta frustrare, in special pentru faptul ca nu poate utiliza tehnologia;

Exprima ingrijorare pentru ca tocmai a parasit jocul pe care l-a jucat si nerabdare de a relua
jocul, cat mai curand (vorbeste despre joc si cand nu este in joc);

Ascunde adevarul in legatura cu timpul dedicat jocurilor;
e Evita contactul cu cei din jur sau se izoleaza pentru a utiliza internetul.

Ce alte indicii ati putea primi, pentru a descoperi ca ceva nu este in regula?

52 Wind Discovery, Cum sd-ti “tratezi” copilul de dependenta de internet. Disponibil la:

https://www.winddiscovery.ro/blog/tratare-dependenta-calculator/
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Incearca sa ascunda ceea ce face:

Nu partajeaza parolele cu unul dintre parinti;
Incuie usa de la camera sa;
Opreste brusc ceea ce face pe telefon/laptop/consola, la vederea parintilor.

Devine mai retras:

Nu vrea sa vorbeasca despre internet, tehnologie;
in istoricul browser-ului observati c& a accesat un site neobisnuit;

Identificati vizite suspecte ale unor site-uri sau cuvinte de cautare care va ridica semne de
intrebare (da, puteti si ar trebui sa verificati periodic istoricul de navigare al copilului dvs.).

Schimbari:

Vorbeste despre noi ,,prieteni” din online;
Foloseste un limbaj neobisnuit pentru varsta lui (injuraturi, conotatii sexuale);
Pune intrebari despre lucruri sau subiecte care par neobisnuite/neasteptate;

Are cosmaruri, prezinta modificari ale comportamentului (cel mai adesea devine semnificativ
mai retras decat de obicei, mai agresiv etc.);

Da semne de oboseala neobisnuita (un semn ca se strecoara pe timp de noapte la joaca);
Sufera de dureri de cap (de la o postura gresita la calculator);
Pierde in mod regulat mesele (nu doar accidental), pentru a ramane la calculator.

Incercati sa fiti prezent in lumea digitala a copilului! Observati copilul si gasiti timp pentru a
vorbi cu acesta despre constatarile si suspiciunile pe care le aveti.

Nu trebuie sa treceti singur prin asta!

Inconjurati-va cu o retea de oameni de incredere cu care puteti face schimb de informatii
(diriginte, invatator, profesori, alti parinti, prieteni de familie care au aceleasi probleme,
specialisti etc.). Daca va simtiti increzator in capacitatile dvs. si nu va lasati timorat de noua
tehnologie, puteti crea o experienta online sigura si distractiva pentru copilul dvs.

Cand sunteti pregatit si normalizati discutiile cu alti adulti despre interactiunea cu noua
tehnologie, traiti, mai degraba, un sentiment de sprijin si de suport, decat de izolare. Aflati
cu ce se confrunta si alti parinti, vedeti lucrurile si din alta perspectiva. Puteti afla lucruri
care se pot intampla online, despre care nu erati constienti. Invatam unii de la altii.

lll.7. Controlul parental - Gestionarea dispozitivelor (o problema delicata)

Parintii ar trebui sa foloseasca programe sau aplicatii pentru

a monitoriza activitatea online a copiilor. Familiile care au

avut probleme cu mediul online au spus ca ar folosi, acum, (000 mm—
monitorizarea sau software-ul de filtrare, daca ar putea da

timpul inapoi si ar putea detecta, din timp, o potentiala

problema.

Daca parintii incep sa foloseasca devreme programele de
monitorizare sau filtrare, acestea vor deveni parte din lumea
online a copilului. Se vor obisnui sa fie folosite acasa, asa cum

se pot astepta sa le intalneasca la scoala si, apoi, la locul de
munca. Nu discutam aici si acum daca suntem pro sau contra,

A QN

parerile pot fi impartite. Dar este o solutie utila pentru
perioada cand copiii sunt mai mici si e nevoie de mai mult
control parental, sub toate formele lui.
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AVERTIZARE! Filtrarea continutului sau monitorizarea dispozitivelor nu ar trebui
sa fie niciodata invocate ca un panaceu sau ca un inlocuitor pentru supravegherea
parentala uzuala (“Copilul meu are nevoie si de mine, nu numai de monitorizarea
digitala”).

I11.8. Recomandari pentru parinti

Evident, interzicerea accesului copiilor la tehnologiile online nu este o optiune. Dispozitivele
digitale fac parte din viata lor de zi cu zi si sunt din ce in ce mai importante pentru dezvoltarea
lor. Ajutati-va copiii sa le foloseasca in siguranta si luati parte la interactiunea dintre copil si acel
dispozitiv. De asemenea, merita remarcat faptul ca multe dintre riscurile de mai sus pot afecta
si adultii si ca regulile de siguranta pe internet se aplica utilizatorilor de toate varstele.>3

Fiti prezent si implicat!

Incercati sa aflati/sa stiti mereu cand, unde si cum folosesc copiii internetul. Aratati interes
pentru site-urile pe care le viziteaza si pentru jocurile pe care le joaca. Atunci cand copiii dvs.
sunt pregatiti sa aiba un cont pe o platforma de socializare, creati unul impreuna cu ei. Plimbati-
i prin platforma si ajutati-i sa inteleaga setarile de confidentialitate ale acesteia. Oferiti-le sfaturi
pentru situatiile cand primesc solicitari de prietenie de la persoane din afara cercului lor. Stabiliti
limite, comunicati si fiti sincer cu copiii, dar amintiti-va ca sunteti, in primul rand, parintele lor
si, nu in ultimul rand, prieten. Copiii trebuie sa realizeze ca nu pot sa-si pastreze activitatile
online 100% confidentiale. Asigurati-va copiii ca, doar pentru ca sunt verificati din cand in cand,
nu inseamna ca nu aveti incredere in ei.

Pretuiti datele personale ale copilului!

in calitate de parinte aveti dreptul sa protejati (si, daca este necesar, sa retineti) detaliile
personale despre copiii dvs. Invatati-i sa-si protejeze si sa pretuiasca informatiile personale.
Explicati-le de ce ar trebui sa va ceara mai intai permisiunea, inainte de a furniza in online
informatii cum ar fi: numele, varsta, data de nastere si adresa domiciliului lor.

Partajati cu grija informatii despre copii!

Stim ca sunteti mandri de copiii dvs., dar, amintiti-va ca postarea de fotografii cu copii creeaza
un traseu permanent, care ii urmareste pe masura ce cresc. Odata ce postati o fotografie online,
pierdeti controlul asupra ei. Poate fi copiata, etichetata, salvata si folosita cu usurinta, in orice
scop pe care nu vi l-ati fi imaginat. Tot ceea ce postati contine informatii valoroase pentru
agentiile de publicitate si pentru colectorii de date, dar, si pentru raufacatori (mai ales pedofili).

Verificati setarile de confidentialitate!

Fiti atenti la informatiile pe care dvs. si copiii dvs. le
partajati atunci cand utilizati aplicatii online si vizitati
pagini web. Verificati si ajustati setarile de
confidentialitate  ale  dispozitivului,  browser-ului,
aplicatiilor si conturilor de pe retelele sociale pe care le
utilizati. In cazul in care copilul foloseste un smartphone, il
puteti face mai sigur dezactivand serviciile de localizare si
impiedicand aplicatiile sa partajeze date. Aveti puterea de
a decide cine poate sa-i vada postarile. Invatati copilul sa se
comporte ca si cum internetul ar fi un spatiu public, in care
“privatul” nu exista decat daca el nu face nimic public.
Asigurati-va ca intelege elementele de baza ale unui

33 ESET, Saferkidsonline, A safer internet for children - a parents’ guide. Disponibil pentru download direct, la:
https: //saferkidsonline.eset.com/files/SKO_Safer_internet_for_children_parents_guide.pdf

TLP:CLEAR Pagina 43 | 60



https://saferkidsonline.eset.com/files/SKO_Safer_internet_for_children_parents_guide.pdf

comportament online responsabil, inclusiv sa se gandeasca la impactul postarii unei fotografii sau
al unui comentariu.

Amintiti-le ca nu este intotdeauna usor sa retragi ceva ce ai postat online si ca textele si
fotografiile pot fi redirectionate oricui. Este bine sa invatati copiii regula de aur conform careia
lucrurile pe care nu le-ar face in viata reala nu ar trebui facute nici online.

Invatati-i cum s raporteze comportamentul rauticios sau continutul neplacut de pe site-urile
lor preferate!

Fiti la curent si tineti pasul cu noile modalitati de a ramane in siguranta online si cu modalitatile
de a gestiona confidentialitatea!

Continuati sa discutati cu copiii, nu doar pentru a-i invata, ci si pentru a invata de la ei. Probabil
ca stiu mai multe decat dvs. despre ceea ce este in online!

Utilizati aplicatii pentru control parental!

Tndrumati-vé copilul catre continutul potrivit! Este usor sa aflati cat timp petrece copilul dvs.
pe aplicatiile preferate din rapoartele de activitate ale aplicatiei de control parental. Daca simtiti
ca petrece prea mult timp pe o anumita aplicatie, puteti seta limite de timp de utilizare pentru
fiecare aplicatie, sau daca doriti ca acesta sa ia o pauza de la utilizarea unei aplicatii, puteti sa
ascundeti aplicatia astfel incat sa nu mai fie accesibila pe dispozitivul copilului. De asemenea, il
puteti incuraja sa foloseasca anumite aplicatii mai des, adaugandu-le la o lista de aplicatii care
sunt intotdeauna permise.

Urmariti timpul petrecut in fata ecranului/cu ochii pe display! Setati

' = ] o limita zilnica de timp pentru a va asigura ca nu petrece prea mult timp
n in fata dispozitivelor/in online. Daca banuiti ca exista situatii in care
copilul dvs. sta treaz pana tarziu, “cu ochii in ecran”, puteti seta si o
ora de “culcare” a acestuia, care 1i va bloca telefonul pana dimineata.

>/
i Acest lucru va va ajuta sa va asigurati ca dispozitivul nu le perturba
somnul si rutina.
P

Ajutati-i sa lase telefonul din mana! Fie ca este ora cinei, este timpul
sa termine temele sau, poate, doar timpul sa ia o pauza de la privitul in
ecran, puteti bloca oricand dispozitivul copilului dvs., de la distanta.
Acest lucru ii va ajuta sa inteleaga ca este timpul sa se deconecteze si
sa se concentreze pe altceva decat pe ecrane.”>*

- - s
.

Stabiliti reguli si limite - “Regulile casei” pentru securitate digitala!

Si parintii si copiii au nevoie de reguli si limite (la serviciu, la scoala, la restaurant, la cinema, la
muzeu, in sala de sport - ca sa dam doar cateva exemple). Regulile nu-i opresc sa se distreze si
sa invete, ci 1i protejeaza. Dar, parintii trebuie sa fie si flexibili, regulile pot fi schimbate, daca
se constata ca nu sunt potrivite.

Regulile generale pot include:

e Limite de timp si restrictii (o modalitate de avertizare pentru depasirea limitei de timp);
. Tntelegere a limbajului acceptat si acceptabil;

e Stabilirea locurilor din casa in care tehnologia poate sau nu poate fi utilizata;

o Ce pagini web, jocuri si aplicatii pot fi accesate/utilizate;

e Ce trebuie sa faceti daca se intampla ceva ingrijorator sau se face o greseala;

e Acestea nu sunt optionale: Fiti ferm... dar flexibil.

Reguli si limite pentru timp si parole:

%4 Tips for Family Link from Google. Disponibil la: https://services.google.com/fh/files/misc/google_families_familylinktips.pdf
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Copilul ar trebui sa constientizeze faptul ca sunt momente cand nu are voie sa foloseasca

tehnologia:

o Trebuie sa am ceva timp fara tehnologie, in fiecare seara, inainte de culcare;

o Nu folosesc niciodata dispozitive conectate la internet in dormitor;

o Nu exista tehnologie permisa in dormitorul meu noaptea, astfel incat sa dorm bine;

Copilul trebuie sa fie constient de importanta confidentialitatii parolei:

o Imi protejez parolele;

o Nu impartasesc parola mea nimanui, cu exceptia parintilor;

o Macar unul dintre parintii mei are parolele mele pentru orice dispozitiv sau site web.

lata cateva resurse care va pot fi de folos:

Securitate pe internet pentru copii:

Cyber4Kids.
Cyber4Kids.
Cyber4Kids.
Cyber4Kids.
Cyber4Kids.
Cyber4Kids.
Cyber4Kids.
Cyber4Kids.

Bun venit la Cyber City!

Ne jucam in siguranta

Date personale secrete
Cine te pacaleste on-line
Internetul nu uita niciodata
Cyberbullying

WiFi sau nu?

Parole magice

Cinci metode pentru a folosi mai putin telefonul:

Cat timp stai in fata ecranului?

Model de reguli pentru copii

Model de reguli pentru adolescenti si preadolescenti
Model de reguli pentru parinti
Angajamentul privind siguranta pe internet
Ghid pentru parinti TikTok

TikTok: sfaturi de siguranta pentru familii
Ghid pentru parinti, Snapchat

Ghid pentru parinti, Instagram

Ghidul familiei pentru controlul parental
Ghid pentru parinti, Cyberbullying

Internetul conteaza, deoarece copiii merita o lume digitala sigura

NOTA * Pentru setarea subtitrarii in limba romana pe https://www.youtube.com/ alegeti din

setari “Subtitles” (subtitrari) si apoi alegeti limba romana din lista.
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https://www.youtube.com/watch?v=Irobrzu9qwU
https://www.youtube.com/watch?v=0BNr9bIgAzY&t=36s
https://www.youtube.com/watch?v=affu-bFKdeM&t=12s
https://www.youtube.com/watch?v=nINV6bLM_9M&t=16s
https://www.youtube.com/watch?v=nINV6bLM_9M&t=16s
https://www.youtube.com/watch?v=686eAFXTW5A&t=6s
https://www.youtube.com/watch?v=OKtbTTv3fvg&t=98s
https://www.youtube.com/watch?v=F4iTwb-3SBY&t=61s
https://www.youtube.com/watch?v=fVALeerZpd4
https://www.connectsafely.org/child-pledge/
file:///C:/Users/DanielAbotezatoaei/Desktop/•%09https:/www.connectsafely.org/wp-content/uploads/2018/05/Teen-pledge.pdf
file:///C:/Users/DanielAbotezatoaei/Desktop/•%09https:/www.connectsafely.org/wp-content/uploads/2018/05/Parents-pledge.pdf
file:///C:/Users/DanielAbotezatoaei/Desktop/•%09https:/www.connectsafely.org/wp-content/uploads/2018/05/Smartphone-pledge.pdf
file:///C:/Users/DanielAbotezatoaei/Desktop/•%09https:/www.connectsafely.org/wp-content/uploads/2022/05/Parents-Guide-to-TikTok-2022-final.pdf
https://www.youtube.com/watch?v=m6f8CvRkdh0
file:///C:/Users/DanielAbotezatoaei/Desktop/•%09https:/www.connectsafely.org/wp-content/uploads/2021/03/Parents-Guide-to-Snapchat-.pdf
file:///C:/Users/DanielAbotezatoaei/Desktop/•%09https:/www.connectsafely.org/wp-content/uploads/2021/10/Quick-Guide-to-Instagram-2021.pdf
https://www.connectsafely.org/wp-content/uploads/2021/02/Family-Guide-to-Parental-Controls.pdf
file:///C:/Users/DanielAbotezatoaei/Desktop/•%09https:/www.connectsafely.org/wp-content/uploads/2022/04/qg-cyberbullying-2022.pdf
https://www.internetmatters.org/
https://www.youtube.com/

Ghid (digital) de constientizare a
importantei protectiei datelor cu
caracter personal si a securitatii

cibernetice pentru pl‘OfQSOl‘i




IV.  SCOALA SI PROFESORII

Instrumentele si aplicatiile tehnologice fac posibila colaborarea intre profesori si elevi, pentru a
crea si impartasi idei mai usor ca oricand. Cand scolile folosesc tehnologia n activitatea didactica,
datele elevilor, inclusiv unele informatii personale, sunt colectate atat de profesori, cat si de
companiile care furnizeaza aplicatii si servicii online.

Ca profesori folositi unele dintre aceste date pentru instruirea propriu-zisa si pentru a va cunoaste

mai bine elevii. Este la fel de important sa va protejati elevii, pe cat de important este sa-i ajutati

sa invete. Acest ghid este menit sa va ajute sa utilizati tehnologia in sala de clasa, protejand,
in acelasi timp, confidentialitatea elevilor.>

Internetul si digitalizarea au schimbat lumea. Smartphone-
urile, aplicatiile si retelele sociale au introdus schimbari
semnificative in modul in care cresc copiii si tinerii. Aceste
tehnologii deschid noi orizonturi, neprevazute anterior dar,
introduc si riscuri si amenintari necunoscute generatiilor
trecute. In aceasta situatie, dumneavoastra, profesorii, va
aflati in prima linie de protectie a elevilor, dar, sunteti
adesea lasati fara materiale sau informatii utile. Cu toate
acestea, ramane in sarcina dumneavoastra sa transmiteti
| — cunostinte atat despre lumea digitala, cat si despre lumea

B m— reala si sa pregatiti elevii pentru o viata sanatoasa in

ambele lumi.

IV.1. Scoala ca operator de date personale

Conform dispozitiilor Regulamentului European nr. 679/2016 (Regulamentul general privind
protectia datelor), ,,operator” inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal.>®

in calitate de operator de date personale scoala are anumite responsabilitati: s& desemneze un
responsabil cu protectia datelor, obligatie valabila si pentru scolile private, deoarece prelucreaza
sistematic un volum mare de date personale, sa se asigure de respectarea principiilor privind
protectia datelor: legalitate, echitate si transparenta, limitarea legata de scopul prelucrarii,
reducerea la minimum a datelor, exactitate, limitari legate de stocare, integritate si
confidentialitate. n plus, operatorul este responsabil de respectarea tuturor acestor principii Si
sa poata demonstra aceasta respectare.

De asemenea, operatorii trebuie sa implementeze masuri tehnice si organizatorice pentru
protectia datelor personale prelucrate, sa respecte drepturile persoanelor vizate (in cazul
scolilor: profesorii si personalul auxiliar, elevii si parintii/tutorii/reprezentantii legali ai
acestora).

in mod traditional, dincolo de datele de identificare personala, datele elevilor constau in
informatii precum prezenta, notele, inregistrarile disciplinei si dosarele de sanatate. Accesul la
acele date era limitat la profesori sau la personalul auxiliar scolar care avea nevoie de ele pentru
a satisface nevoile educationale si de sanatate ale copilului. Odata cu utilizarea tehnologiei in
scoli, datele traditionale sunt acum adesea partajate cu companii care furnizeaza sisteme de
informatii pentru elevi, platforme online, aplicatii utilizate in procesul de invatare etc.

Noile tehnologii, inclusiv computerele personale, dispozitive mobile, aplicatii, site-uri, programe
si servicii online - sunt utilizate in salile de clasa in moduri care genereaza date noi despre elevi,

% ConnectSafely, Kerry Gallagher, Larry Magid, and Kobie Pruitt, The Educator’s Guide To Student Data Privacy. Disponibil la:
https://www.connectsafely.org/wp-content/uploads/2016/05/Educators-Guide-Data-.pdf

% Regulamentul UE 679/2016. Disponibil pentru download direct, la:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0679&from=EL, art. 4, pct. 7
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care nu au existat niciodata inainte, inclusiv schite si editari care sunt inregistrate si arata ritmul
si evolutia performantei lor scolare. Comunicari intre elevi si profesori, sau intre elevi - de la
temele de matematica pana la metadatele comportamentului lor online in timp ce utilizeaza o
aplicatie - sunt acum create, colectate, si adesea prelucrate de furnizori terti de tehnologie
educationala.

Dumneavoastra, profesorii trebuie sa utilizati bunele practici digitale si comportamentale cu
elevii dumneavoastra. Aceasta include atentia sporita la produsele digitale si procesele care sunt
incorporate in orice proiect sau design de lectie online.

IV.2. Ce inseamna date personale ale elevilor?

Informatiile care sunt legate de elevi sunt denumite date
cu caracter personal si sunt supuse unor restrictii
suplimentare din punct de vedere legal, mai ales in cazul
serviciilor informationale oferite minorilor sub 16 ani.
Datele personale ale elevilor includ orice informatii
despre identitatea unui elev, studiile sale, conditiile
medicale sau orice altceva care este colectat, stocat si
comunicat de scoli sau furnizori de tehnologie in numele
scolilor, care este specific pentru acel elev. Acestea
includ numele, adresa, numele parintilor sau tutorilor,
data nasterii, profilul educational, prezenta, dosarele
disciplinare, notele sau calificativele, nevoile speciale si
alte informatii necesare pentru administrarea si instruirea
de baza. Includ, de asemenea, datele create sau generate de elev sau profesor in utilizarea
tehnologiei - conturi de e-mail, munca efectuata cu un program sau aplicatie educationala, orice
alta informatie despre elev in cadrul educational.

IV.3. Aplicatiile si platformele educationale

Ce faceti daca doriti sa folositi o aplicatie sau un instrument educational si nu stiti daca
scoala/inspectoratul/ministerul le-a verificat si aprobat?

Ca profesori, familiarizati-va cu politica sau procesul scolii dvs. de selectare a noilor instrumente
educationale, daca exista. Atunci cand o aplicatie sau un serviciu pe care doriti sa le utilizati nu
se afla pe lista ,,aprobata”, solicitati verificarea acesteia si intrebati cat timp dureaza procesul
de verificare. Daca procesul este lung, va trebui sa va reganditi lectia sau temele. Odata ce
aplicatia este aprobata, cu siguranta o puteti utiliza mai tarziu. Lista poate contine, de asemenea,
aplicatii alternative similare pe care le puteti utiliza intre timp.

Daca scoala are o lista aprobata de produse, servicii, site-uri sau aplicatii tehnologice, verificati
daca serviciul pe care il utilizati este inclus si asigurati-va ca sunteti la curent cu cerintele sau
optiunile de confidentialitate care sunt agreate. Atunci cand scolile decid sa foloseasca anumite
instrumente tehnologice, ar trebui sa evalueze acele instrumente pentru a se asigura ca
indeplinesc cerintele privind confidentialitatea/protectia datelor personale.

Cateva exemple de astfel de instrumente includ:
e Un flux de lucru si instrumente de invatare in care/cu care elevii si profesorii lucreaza
impreuna, ofera feedback si comunica pe parcursul procesului de invatare;

e Un sistem de lucru in care profesorii posteaza instructiuni, sarcini si link-uri catre resurse pe
care elevii si parintii le pot accesa.

o Cataloagele online, in care profesorii posteaza note, iar elevii si parintii le pot accesa, folosind
un nume de utilizator si o parola.

e Instrumente de comunicare pentru e-mail-uri sau notificari tip newsletter.
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Ce ar trebui sa faceti daca un elev sugereaza, pentru un proiect, utilizarea unei aplicatii
educationale neverificate?

In calitate de profesor, nu puteti sustine oficial
utilizarea unui produs extern, dar puteti explica
elevului considerentele de care ar trebui sa tina \ N .
seama, inclusiv recomandarea de a-i informa si pe ‘ -

~

parinti. Este destul de obisnuit ca elevii sa

gaseasca singuri aplicatii educationale pe care sa i “
le foloseasca pentru proiecte, iar profesorii ar &

trebui sa incurajeze elevii sa fie creativi si sa le ia ﬁ
in serios sugestiile. Acesta este un moment de ‘ S
predare - o oportunitate excelenta de a vorbi cu

elevul despre confidentialitatea datelor personale

si siguranta online. AB :
o

lata cateva exemple de intrebari pe care le-ati
putea folosi pentru a incepe conversatia cu elevul
dvs.:

1. Atrebuit sa-ti faci un cont pentru a putea utiliza acea aplicatie? Daca da, a trebuit sa furnizezi
informatii personale (e-mail, nume, varsta etc.)?

2. Utilizarea aplicatiei necesita acordul parintilor? Cine are acces la emailul tau si la alte
informatii, acum, dupa ce ai creat acel cont?

3. Dezvoltatorul aplicatiei impartaseste datele personale altora? (Ar trebui sa gasesti astfel de
informatii in politica de confidentialitate)

4. Aplicatia colecteaza informatii suplimentare, cum ar fi locatia sau persoanele de contact?

Cel mai probabil, elevul dvs. nu va sti raspunsurile la unele dintre aceste intrebari. Este in regula,
dar este important sa-i explicati ca toate sunt datele sale personale si trebuie dezvaluite cu
precautie. Ar trebui sa se gandeasca la protejarea acestora si ar trebui sa fie incurajat sa discute
despre alegerile sale acasa si cu parintii sai.

Scolilor li se permite sa se bazeze pe companiile de tehnologie care furnizeaza produse si servicii
educationale, dar au responsabilitatea de a se asigura ca acesti furnizori au implementat masuri
de protectie adecvate pentru datele elevilor. Scoala trebuie sa se asigure ca pastreaza controlul
direct asupra informatiilor pe care compania le colecteaza, le utilizeaza si le mentine. Scolile
sunt responsabile sa se asigure ca operatorii care lucreaza cu scoala, in mod direct utilizeaza
informatiile elevilor numai in scopuri educationale autorizate. Aceste companii trebuie sa aiba
acces la aceste date in mod limitat si trebuie sa utilizeze informatiile despre elev doar in scopuri
educationale. Scoala interactioneaza cu elevii, pentru toate aceste lucruri, prin dumneavoastra,
profesorii.

Ce se intampla daca elevii dvs. si/sau dvs. doriti sa utilizati, sau sa recomandati un instrument
digital care nu a fost conceput special pentru educatie?

Daca dvs., profesorul, doriti sa recomandati o aplicatie care nu a fost conceputa special pentru
educatie, verificati aplicatia cu ajutorul scolii dvs., respectand politicile/procedurile aplicabile.
Este o problema comuna, deoarece exista multe ,,aplicatii pentru consumatori”, care nu sunt
concepute pentru educatie, dar pe care elevii ar dori sa le foloseasca pentru a invata sau pentru
a-i ajuta cu temele si cu proiectele lor.

Acestea pot include instrumente de cercetare, aplicatii pentru luat notite, instrumente de
colaborare sau aplicatii care permit utilizatorilor sa realizeze videoclipuri, sa inregistreze audio
sau sa creeze alte produse media, cum ar fi desene animate, imagini si asa mai departe. Cu toate
acestea, este posibil ca produsele comerciale care nu sunt concepute si comercializate pentru
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scoli sa nu aiba politicile de confidentialitate adaptate pentru a asigura protectia datelor
utilizatorilor.

Prin urmare, daca nu sunt interzise de politica scolii, aceste produse ar trebui evaluate cu atentie
pentru a vedea daca utilizarea lor este conforma cu legislatia privind protectia datelor personale.
Daca un elev va cere sa utilizati pentru tema o aplicatie pe care nu o cunoasteti, este o idee buna
sa folositi ocazia pentru a vorbi cu elevul dvs., folosind intrebarile sugerate mai sus.>’

IV.4. Provocarile Educatiei Online - cu ce ne putem confrunta?

Lumea digitala are si parti bune si nu trebuie blamata pentru partile ei
mai putin bune, deoarece trebuie sa fim constienti ca orice prezinta
riscuri, indiferent daca se manifesta in viata reala, fizica, palpabila, sau
doar in mediul online. Noi suntem cei care trebuie sa invatam sa ne
adaptam, sa ne protejam, sa ne educam continuu si sa constientizam
riscurile cu care ne confruntam.

In calitate de profesor, trebuie sa fiti informat si sa va nsusiti cele mai
bune practici pentru a va proteja pe dvs. si pe elevi. lata doar doua exemple:

e Phishing: Aceste atacuri valorifica ingineria sociala prin exploatarea emotiilor umane, pentru
a pacali victimele sa divulge informatii sensibile, cum ar fi parolele sau detaliile cardului
bancar. Peste 90% dintre atacurile cibernetice de astazi incep cu phishing, potrivit CoSN
(Consortiul pentru retelele scolare S.U.A.)

e Vulnerabilitati loT: Dispozitivele loT (Internetul lucrurilor - Internet of Things), cum ar fi
televizoarele SMART, accesoriile pentru casa inteligenta si tabletele, adesea nu sunt
securizate, sau mijloacele de protejare a acestora nu sunt actualizate in mod regulat. Este,
deci, important ca profesorii sa acorde prioritate securitatii cibernetice, atunci cand includ
dispozitive loT in sala de clasa sau in educatia online.

Sunteti pregatiti sa faceti fata noilor provocari?

O mare parte a problemei, la nivel mondial, este lipsa de
constientizare si de instruire in randul dascalilor, a
personalului auxiliar din scoli si a elevilor, cu privire la riscurile
mediului online si la mijloacele de prevenire a acestora sau de
protectie, in general - ”plecati la razboi fara arme si fara sa
va cunoasteti inamicul.”

Asa cum am mai spus, securitatea cibernetica este un sport de
echipa. Colaborarea este cheia - creati o mentalitate de
siguranta digitala pentru toti cei implicati! Ca profesor, vocea
dvs. are greutate - si nu doar in sala de clasa!

Nu toate amenintarile digitale provin din afara scolii. Orice politica serioasa de siguranta
cibernetica trebuie, de asemenea, sa abordeze problemele care pot aparea chiar si de la elevi.
Pentru inceput, ar trebui sa fiti constienti de provocarile si oportunitatile practice ale lucrului cu
tinerii care au crescut cu tehnologia moderna. Asa cum propriii nostri profesori au pastrat lucrarile
de examen inchise in siguranta intr-un sertar de birou, va trebui sa luati masuri similare pentru a
impiedica elevii sa va acceseze datele si sa triseze, sau sa-si schimbe notele, de exemplu.

Deoarece sunteti in prima linie de aparare atunci cand vine vorba de a proteja scolile de
amenintarile cibernetice, este logic sa va folositi vocea pentru a sustine o mai buna securitate
digitala, precum si politici mai cuprinzatoare. Puteti implica parintii intr-un dialog, impartasindu-

57 ConnectSafely, Kerry Gallagher, Larry Magid, and Kobie Pruitt, The Educator’s Guide To Student Data Privacy. Disponibil pentru download
direct, la: https://www.connectsafely.org/wp-content/uploads/Educators-Guide-Data-.pdf

TLP:CLEAR Pagina 50 | 60



https://action.cosn.org/issues/cybersecurity
https://action.cosn.org/issues/cybersecurity
https://www.connectsafely.org/wp-content/uploads/Educators-Guide-Data-.pdf

le informatii despre cum sa conlucrati pentru o mai buna siguranta digitala in scoli, sau discutand
direct cu ei in timpul sedintelor parinti - profesori.

Cateva date care ar trebui sa ne dea de gandit:

Conform Check Point 2022 Cyber Security Report®, educatia si cercetarea au fost sectoarele
cele mai vizate, organizatiile confruntandu-se cu o medie de 1.605 atacuri saptamanale, in
anul 2021.

Atacurile de tip phishing reprezinta peste 80% din atacurile cibernetice raportate.

Din iulie pana in august 2020, Global Threat Activity Tracker de la Microsoft a detectat peste
8 milioane de incidente provocate de malware, educatia fiind cel mai afectat domeniu.

Sfaturi de securitate cibernetica pentru profesori:

Urmati politicile si regulile de securitate cibernetica ale institutiei dvs.!
Folositi parole puternice!
Protejati confidentialitatea elevilor!

Verificati setarile platformelor de socializare, in cazul in care aveti un grup pentru elevi sau
parinti!

Verificati setarile conturilor dvs. personale de pe retelele de socializare!

Utilizati un software antivirus!

Asigurati securitatea pentru reteaua Wi-Fi - daca lucrati de acasa sau predati de la distanta.
Alegeti propria parola pe router, in loc sa utilizati acreditarile implicite de conectare si
schimbati numele routerului atribuit de producator!

Luati in considerare un produs de tip Virtual Private Network (VPN) - cand trimiteti informatii
printr-o retea Wi-Fi, o retea VPN foloseste criptarea pentru a va proteja datele si a le mentine
in siguranta. Si, deoarece datele dvs. ies de pe serverul VPN, va parea ca au adresa de protocol
de internet (IP) a acelui server, mascand adresa dvs. IP reala si ascunzandu-va activitatea
online.

Luati in considerare utilizarea Tor Browser - o modalitate de a naviga in mod confidential pe
internet. Utilizarea Tor Browser prezinta numeroase avantaje semnificative din perspectiva
securitatii si confidentialitatii online. Printre acestea se numara blocarea eficienta a
trackerelor care pot urmari activitatea online a utilizatorilor, prevenirea monitorizarii
istoricului de navigare si ascunderea identitatii utilizatorului pe internet. De asemenea, Tor
Browser ofera criptare multistratificata a datelor, asigurand astfel un nivel ridicat de
protectie.

IV.5. Cum sa reactionam la Cyberbullying?

Ce puteti face ca profesori impotriva hartuirii cibernetice? Parintii si profesorii isi pot propune
urmatoarele obiective:

58 Check Point Software’s 2022 Security Report: Global Cyber Pandemic’s Magnitude Revealed. Disponibil la:
https://pages.checkpoint.com/cyber-security-report-2022
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Dumneavoastra, Profesorul, trebuie sa-i invatati pe copii
ce este (cyber)bulling-ul, care sunt limitele dintre
distractie si (cyber)bullying si cum sa reduca riscul de
(cyber)bullying.

Trebuie sa-i sfatuiti cum sa procedeze daca se confrunta
cu hartuirea in mediul on-line. Recomandati-le anumite
persoane la care pot apela daca intampina probleme,
cum ar fi parintii lor, un frate mai mare sau un coleg
pentru spr1]1n emotional sau un profesor pentru suport
tehnic. Invatatl copm cum sa procedeze atunci cand li
se intampla ceva rau pe internet.

Imbunatat1t1 abilitatile sociale ale copiilor, mcurajatl

empatia. fi puteti ajuta pe copii invatandu-i sa-si distinga propriile sentimente, astfel incat sa
fie mai sensibili la propriile experiente si la experlentele altora. De asemenea, ii puteti ajuta
sa-si Imbunatateasca perceptia de sine si abilitatile sociale, astfel incat sa poata construi si
mentine relatii sdnatoase cu ceilalti. in cadrul clasel puteti sustine valori precum prietenia,
acceptarea si apartenenta la un grup.

Incurajati copiii sa-i ajute pe cei care sunt mai slabi. Dezvoltati-le copiilor capacitatea de a
se apara activ pe ei insisi si pe altii, daca cineva ii raneste.

Dezvoltati abilitatile copiilor de utilizare a internetului in siguranta. Puteti explica elevilor
cum sa se protejeze mai bine, folosind mijloacele tehnice disponibile.

Creati locuri si zone sigure pe internet pentru victima. Puteti ajuta la crearea unor zone sigure,
in care copiii agresati pot opera fara sa se teama de atacuri ulterioare.

Asigurati elevii ca este bine sa se increada in adultii din jurul lor. Le puteti explica elevilor ca
este important ca adultii in care au incredere sa cunoasca problema cu care se confrunta.
Daca nu au cunostinta despre aceasta problema, adultii nu pot oferi ajutor.

cindat

Cum ar trebui sa reactionati cand un copil va spune ca este agresat?

Cum se procedeaza in ceea ce priveste victima:

Elevul are nevoie de ajutorul unei persoane care ofera sprijin social si este calificata sa rezolve
incidentul. Pe langa acordarea de sprijin emotional, ascultarea si ajutarea copilului sa-si
exprime sentimentele, le puteti explica si ce trebuie sa faca in continuare:

o Pastrati dovada agresiunii, cum ar fi mesaje SMS, mesaje de pe chat, fotografii umilitoare,
comentarii sau capturi de ecran ale aplicatiilor online. Acesta este un pas important,
deoarece copilul poate si este de inteles ca ar dori sa stearga continutul nepotrivit, pentru
a preveni raspandirea acestuia. Cu toate acestea, tocmai acest continut este dovada
necesara pentru a lua masuri impotriva agresorului.

o Nu comunicati cu agresorul, blocati-l si eliminati-l din contacte. In acest moment,
agresiunea se poate opri. Totusi, este necesar sa-l ajutam pe copil sa rezolve orice
conflicte existente si sa mentina relatii functionale cu semenii sai.

Cum se procedeaza in ceea ce priveste scoala, parintii, profesionistii si autoritatile:

Nu trebuie sa treceti cu vederea sau sa ascundeti informatii despre relele tratamente intre
elevi, deoarece acestea reprezinta o incalcare a drepturllor copilului. In cazuri similare,
contactati intotdeauna conducerea scolii si reprezentantii legali ai elevului afectat.

Actionati imediat si incercati sa ajutati elevul, in colaborare cu alte persoane relevante din
sistemul scolar, adica parintii, elevul insusi, colegii de clasa, directorul, alti profesionisti ai
scolii, cum ar fi psihologul scolar sau politia.
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Cum sa procedati in ceea ce priveste sala de clasa in care a avut loc (cyber)bullying-ul:

e Solicitati imediat ajutor in sala de clasa.

e Ajutati la transformarea experientei negative intr-o lectie pe
intelesul elevilor, care explica ce s-a intamplat, cum este
comportamentul specific (cyber)bullying, de ce nu este permis
acest lucru si ce poate face sala de clasa pentru remedierea
relatiilor interumane.

e Ajutati elevii in restabilirea sentimentului de siguranta si
dezvoltarea de relatii sanatoase, folosind activitati de grup.
Colegii de clasa pot ajuta victima sa se simta mai inclusa si mai
sprijinita.

e Implicarea cu succes a elevilor care au participat la rele tratamente in stabilirea relatiilor cu
colegii poate fi o modalitate de a imparti responsabilitatea si de a reduce pedeapsa pentru
incalcarea regulilor clasei/scolii.

e Puteti recomanda si suport psihologic individual elevilor sau familiilor acestora.®

IV.6. Scoala si retelele sociale

Scoala si profesorii trebuie sa utilizeze mijloace sigure de comunicare cu elevii si parintii. Tnainte
de a distribui orice informatie, sa verifice daca aceasta respecta principiul minimizarii datelor,
respectiv necesitatea de a divulga acele date catre intreaga clasa, sau catre/si catre intregul
colectiv de parinti.

Ne referim aici la distribuirea pe grupuri create pe retelele de socializare sau pe platforme de
comunicare, a listelor cu datele personale ale tuturor copiilor, a notelor/calificativelor acestora,
a listelor cu burse scolare sau chiar si a starii de sanatate a copiilor. Astfel de divulgari incalca
prevederile legislatiei privind protectia datelor personale si pot genera incidente grave de
securitate.

Fotografierea copiilor si postarea fotografiilor in mediul online fara acordul parintilor incalca, de
asemenea, legislatia privind protectia datelor personale.

IV.7. Securizarea datelor cu caracter personal in cadrul educational

Conform Ghidului Consiliului Europei - Comitetului Consultativ al Conventiei pentru protectia
persoanelor fizice cu privire la prelucrarea automata a datelor cu caracter personal (CONVENTIA
108) referitor la Protectia datelor copiilor in cadrul educational®?, aplicarea masurilor de
securitate adecvate acestor date si mediilor lor de procesare, atat in repaus, cat si in tranzit,
este vitala pentru a ne asigura ca datele copiilor sunt protejate la cele mai inalte standarde.
Masurile de securitate ar trebui sa tina seama de stadiul actual al tehnicii si metodelor si tehnicilor
de securitate a datelor in domeniul prelucrarii datelor. Costul acestora ar trebui sa fie
proportional cu gravitatea si probabilitatea riscurilor potentiale. Securitatea datelor cuprinde
obligatii suplimentare, controalele enumerate mai jos sunt deosebit de relevante pentru
prelucrare in cadrul setarilor educationale.

Masurile de protectie aplicate datelor cu caracter personal ar trebui sa se bazeze pe o evaluare
a riscurilor, urmand standardele din industrie si cele mai bune practici si folosind indrumari
tehnice stabilite (cum ar fi seria 1SO 27000 si altele, dupa caz).

% ESET, Digital Security Handbook For Teachers. Disponibil pentru download direct, la:
https://saferkidsonline.eset.com/storage/free-downloads/October2021/1SyOgDcONESXDjvx61fW.pdf

¢ COUNCIL OF EUROPE, CONSULTATIVE COMMITTEE OF THE CONVENTION FOR THE PROTECTION OF INDIVIDUALS WITH REGARD TO AUTOMATIC
PROCESSING OF PERSONAL DATA, CONVENTION 108, Children’s Data Protection in an Education setting, Guidelines. Disponibil pentru download
direct, la: https://rm.coe.int/t-pd-2019-6bisrev5-eng-guidelines-education-setting-plenary-clean-2790/1680a07f2b
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Masurile ar trebui sa fie specifice circumstantelor prelucrarii si riscurilor prezentate pentru copii
si vizeaza asigurarea confidentialitatii, integritatii, disponibilitatii, autenticitatii datelor copiilor
in orice context in care sunt prelucrate, precum si a rezistentei sistemelor si serviciilor de
prelucrare.

Prin urmare, evaluarea riscurilor ar trebui sa urmareasca obtinerea de rezultate care sa includa
standarde inalte de securitate pe parcursul procesarii, tinand cont de natura, domeniul de
aplicare, contextul si scopurile acesteia, precum si de riscurile pe care le prezinta. O astfel de
evaluare trebuie sa fie bazata pe considerente de necesitate si proportionalitate, precum si de
principiile fundamentale de protectie a datelor:

e in gama de riscuri, inclusiv accesibilitatea fizica;
e acces in retea la dispozitive si date;
e backup si arhivare a datelor.

Accesibilitatea fizica (de exemplu, la dispozitive si date din mediul educational) include date
colectate sau stocate in cel putin urmatoarele contexte:

e clasa/invatare electronica (inclusiv invatamant la distanta in afara scolii);
e administratia scolii;
e spatii (acces fizic, CCTV inclusiv pe vehiculele scolare, cititoare biometrice).

Trebuie sa se ia in considerare modul in care utilizatorii copii ar trebui sa se autentifice la sisteme,
inclusiv daca acest lucru este necesar in contextul prelucrarii. Cand evaluam riscurile, trebuie sa
luam in considerare cum se face autentificarea pentru orice sistem pe care il folosim. Este
important sa alegem metode de autentificare care protejeaza confidentialitatea utilizatorilor.

De exemplu, in loc sa folosim nume de utilizator si parole care pot fi usor asociate cu o persoana,
putem folosi alte metode cum ar fi token-uri. Autentificarea ar trebui sa fie robusta si capabila
sa garanteze ca datele sunt protejate. Principiile limitarii scopului si minimizarii datelor ar trebui,
de asemenea, sa faca parte din evaluarea oricarui sistem de autentificare.

Pentru accesul la date, in retea, autentificarea este necesara pentru a preveni accesul
neautorizat. Apar aceleasi intrebari ca si in cazul accesului la fata locului: care este cea mai
potrivita tehnologie de autentificare si este accesul acordat pe baza identitatii individuale
(prenume, nume) sau a unui atribut (,,elev la aceasta scoala”)?

Evaluarea riscurilor inainte de prelucrare trebuie, de asemenea, sa aprecieze daca datele sunt
protejate impotriva accesului, modificarii si eliminarii sau distrugerii neautorizate. In cazul in
care datele sunt prelucrate in afara amplasamentului (de exemplu, de catre terti furnizori de
servicii), furnizorii de educatie trebuie sa ramana constienti de responsabilitatile lor permanente
in calitate de operatori de date. Trebuie facut efortul necesar pentru a stabili capacitatea tertului
de a proteja datele cu caracter personal in mod corespunzator, inclusiv confidentialitatea,
integritatea si disponibilitatea.

Intrebari similare ar trebui puse in legiturd cu datele digitale care sunt stocate in scopuri de
backup si/sau de arhivare, mai ales daca aceste servicii sunt furnizate de terti - fie in mod explicit
(cum ar fi pentru un serviciu de arhivare contractat), fie implicit, ca parte a disponibilitatii
datelor.

Pot fi aplicate (si chiar combinate) numeroase niveluri de protectie. Datele criptate ar trebui
gestionate intr-un mod similar cu datele de backup/arhivare. Adica, procesul de recuperare a
datelor ar trebui testat in mod regulat.

Orice masuri puse in aplicare ar trebui sa fie testate in mod regulat si sa se ia in considerare
metodele si tehnicile si riscurile de securitate a datelor si sa fie monitorizate periodic si
actualizate acolo unde este necesar.
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Traim intr-o perioada de schimbare constanta care afecteaza pe toata lumea - familiile, guvernul,
afacerile si, bineinteles, educatia. Este o perioada interesanta si, desi schimbarea rapida poate
fi uneori greu de adaptat, este un fapt al vietii care nu dispare. n cea mai mare parte, schimbarea
este buna, mai ales atunci cand ne creste productivitatea si imbunatateste rezultatele si ajuta la
implicarea elevilor. Dar, pe masura ce adoptam noi tehnologii, trebuie sa ne gandim si la modul
in care acestea afecteaza siguranta, securitatea si confidentialitatea tuturor partilor interesate,
in special a elevilor/copiilor nostri.

Uneori este indicat sa facem o pauza, chiar si pentru un moment, pentru a ne asigura ca facem
tot ce putem pentru a ne proteja elevii si/sau copiii. Dar este si responsabilitatea noastra ca
educatori sau parinti sa imbratisam inovatia si sa incurajam copiii si colegii nostri sa incerce noi
abordari si sa imbratiseze noi instrumente. Este o provocare constanta, dar nu este imposibil!

CE FACEM 1IN CAZUL UNUI INCIDENT DE SECURITATE CIBERNETICA?
RECOMANDARILE DIRECTORATULUI NATIONAL DE SECURITATE CIBERNETICA
(DNSC)

NU INTRA N PANICA!
in cazul in care ti-a fost compromis contul de pe o platforma de socializare:
Daca nu mai ai acces la cont:

1. Urmeaza procedura de recuperare a contului. Daca nu te descurci singur, contacteaza centrul
de asistenta al platformei sociale.

Informeaza furnizorul (platforma sociala) despre compromiterea contului.
3. Semnaleaza frauda catre Directoratul National de Securitate Cibernetica (DNSC).

Informeaza persoanele din lista de prieteni despre faptul ca ti-a fost compromis contul si
spune-le sa nu acceseze mesaje sau linkuri care le-au fost trimise de pe contul piratat.61

Daca ai fost victima unui furt al datelor de card sau al datelor bancare:

1. la imediat legatura cu banca emitenta pentru a obtine blocarea cardului bancar.
2. Schimba parolele si aplica autentificarea in doi pasi (2FA), acolo unde este posibil.

3. Actualizeaza software-ul antivirus pentru a fi aparat de orice nou virus informatic si pentru a
proteja dispozitivul folosit.

Anunta Politia despre problema, daca ti s-au extras bani din cont.
5. Semnaleaza frauda catre DNSC.

Pastreaza orice posibila dovada a furtului, de exemplu, e-mailuri, facturi, chitante, copii ale
reclamei etc.

7. Vorbeste cu familia si prietenii despre acest incident, ajutandu-i, astfel, sa fie pregatiti pentru
aceasta metoda de atac.%?
Daca ai fost victima unei escrocherii (scam):

1. la legatura cu comerciantul, ar putea sa existe o alta explicatie.

2. la legatura cu banca daca ti-a fost compromis contul bancar si/sau daca nu iti raspunde
comerciantul sau raspunsul sau nu este satisfacator.

3. Schimba parolele si aplica autentificarea in doi pasi (2FA), acolo unde este posibil.

¢ DNSC, Contul dumneavoastrd de pe o platformd de comunicare sociald a fost atacat de hackeri? Disponibil pentru download direct, la:
https://dnsc.ro/vezi/document/ce-fac-daca-mi-a-fost-compromis-un-cont-online

€2 DNSC, Ati fost victima unui furt al datelor de card sau de date bancare? Disponibil pentru download direct, la:
https://dnsc.ro/vezi/document/ce-fac-daca-mi-s-au-furat-datele-de-card-sau-de-date-bancare
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4. Actualizeaza software-ul antivirus pentru a fi aparat de orice nou virus informatic si pentru a
proteja dispozitivul folosit.

5. Anunta Politia despre problema, daca ti s-au extras bani din cont.
Semnaleaza frauda catre DNSC.

7. Pastreaza orice posibila dovada a escrocheriei, de exemplu, e-mailuri, facturi, chitante, copii
ale reclamei etc.

8. Vorbeste cu familia si prietenii despre acest incident, ajutandu-i, astfel, sa fie pregatiti pentru
aceasta metoda de atac.%?

Ce este DNSC si cum poate fi contactat?

Directoratul National de Securitate Cibernetica (DNSC) este autoritatea civila de securitate
cibernetica a Romaniei, unde un utilizator poate raporta incidente sau suspiciuni de incidente de
securitate cibernetica, fie prin e-mail, la: alerts@dnsc.ro, fie la numarul de urgenta dedicat
incidentelor de securitate cibernetica, 1911, unde un utilizator poate discuta direct cu un
operator specializat despre problema sa.® In multe cazuri, utilizatorii sunt panicati si nu stiu clar
ce sa faca, cui sa se adreseze, iar, de multe ori, viteza de reactie poate fi vitala. Consultati cu
periodicitate site-ul www.dnsc.ro pentru a fi la curent cu noutatile despre incidentele de
securitate cibernetica, alerte, amenintari cibernetice etc.

Recomandam, totodata, campania de prevenire a criminalitatii informatice in randul tinerilor ale
carei detalii le puteti gasi aici: Campanie de prevenire a criminalitatii informatice in randul
tinerilor (dnsc.ro).6

O resursa importanta pentru copii, parinti si profesori este site-ul campaniei Siguranta online®®,
proiect de constientizare la nivel national, dedicat tuturor utilizatorilor, initiat de DNSC, Politia
Romana si Asociatia Romana a Bancilor. Site-ul sigurantaonline.ro este un instrument util pe care
un utilizator obisnuit il poate utiliza pentru a deprinde o serie de reflexe vitale pentru protectia
in mediu online. Acest site are totodata si o componenta dedicata copiilor, care include testarea
abilitatilor de securitate cibernetica ale acestora, dar si mai multe brosuri cu benzi desenate,
prin intermediul carora li se explica copiilor cum functioneaza principalele amenintari din mediul
online. Brosurile pot fi descarcate gratuit de pe site.®’

Aceasta publicatie este licentiata sub CC-BY 4.0: "Cu exceptia cazului in care se specifica altfel,
reutilizarea acestui document este autorizata sub licenta Creative Commons Attribution 4.0 International
(CC BY 4.0) (https://creativecommons.org/licenses/by/4.0/). Aceasta inseamna ca reutilizarea este
permisa, cu conditia mentionarii corespunzatoare si a indicarii oricaror modificari".

LN HARI.N:Q se poate folosi atunci cand informatiile prezinta un risc minim de utilizare abuziva, in
conformitate cu normele si procedurile aplicabile pentru publicare. Sub rezerva regulilor standard ale
drepturilor de autor, informatiile TLP:CLEAR pot fi partajate fara restrictii.

Informatiile si opiniile continute in acest document sunt furnizate "ca atare" si fara garantii. Referirea din
prezentul document la orice produse, procese sau servicii comerciale specifice prin denumire comerciala,
marca comerciala, producator sau in alt mod nu constituie sau implica aprobarea, recomandarea sau
favorizarea acestora de catre Asociatia Specialistilor in Confidentialitate si Protectia Datelor (ASCPD) sau
Directoratul National de Securitate Cibernetica (DNSC), iar aceste indrumari nu vor fi utilizate in scopuri
publicitare sau de aprobare a produselor.

¢ DNSC, Ati fost pdcalit printr-un scam? Disponibil pentru download direct, la:
https://dnsc.ro/vezi/document/cum-procedez-daca-am-fost-pacalit-printr-un-scam

4 DNSC, Our contact information, https://dnsc.ro/contact

¢ DNSC, Campanie de prevenire a criminalitatii informatice in randul tinerilor. Disponibil la: https://dnsc.ro/pagini/campania-prevenire-
criminalitate-informatica

% https://sigurantaonline.ro/
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