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Publicul tinta al ghidului

Prin continutul sau accesibil si practic, ghidul serveste ca instrument educational pentru publicul larg
ajutand utilizatorii de internet sa devina mai constienti de riscurile de securitate online. In esenta, ghidul
se adreseaza oricarei persoane interesate sa isi protejeze informatiile personale si profesionale de
schemele din ce in ce mai sofisticate de inginerie sociala.

Rezumat executiv

Ghidul prezinta strategii si tactici adoptate de infractori in cadrul atacurilor de inginerie sociala.
Amenintarea este reala si omniprezenta, manifestandu-se sub diverse forme, de la emailuri si mesaje text
frauduloase (phishing si smishing) la apeluri telefonice false (vishing) si chiar interactiuni directe.

Ghidul ofera detalii despre tehnicile de manipulare utilizate de atacatori pentru a obtine informatii
sensibile sau a influenta victimele, precum si metode de colectare a datelor. Aspectele legale, incluzand
Regulamentul general privind protectia datelor (GDPR), Legea comertului electronic si Codul Penal, sunt
analizate in contextul infractiunilor informatice, fraudei si perturbarii sistemelor informatice. Pentru
combaterea atacurilor de inginerie sociala, ghidul recomanda strategii precum educarea publicului,
constientizarea angajatilor, implementarea tehnologiilor de protectie si adoptarea unor bune practici.

Evolutia rapida a tehnologiei, manifestata prin ascensiunea inteligentei artificiale si popularizarea muncii
la distanta, a generat un context propice proliferarii atacurilor de inginerie sociala. Infractorii cibernetici
exploateaza constant tendintele actuale si vulnerabilitatile specifice populatiei pentru a-si atinge
obiectivele frauduloase.

Ce este ingineria sociala

Ingineria sociala reprezinta o tactica folosita de indivizi sau grupuri, care folosesc manipularea si inselarea
oamenilor pentru a obtine informatii sensibile sau pentru a-i determina sa intreprinda actiuni care le
compromit securitatea. Aceasta se bazeaza mai degraba pe psihologie si pe comportamentul uman decat
pe abilitatile tehnice.

in atacurile de inginerie sociald, infractorul pretinde adesea ca este o persoand de incredere sau un
reprezentant legitim al unei institutii cunoscute pentru a castiga increderea victimei. Utilizand tactici
precum furtul identitatii, aplicarea de mijloace de convingere sau diverse siretlicuri, atacatorul poate
obtine informatii sensibile: parole, detalii financiare, acces la sisteme si retele informatice.

Cum functioneaza

Metodele de inginerie sociala sunt printre cele mai intalnite tactici de atac cibernetic deoarece, se
considera ca omul reprezinta veriga cea mai slaba din lantul de securitate al unei companii sau institutii.
Un astfel de atac poate fi initiat intr-un timp foarte scurt, printr-un singur email, sau poate dura mai multe
luni, implicand conversatii pe platforme de socializare sau chiar in persoana.

Obtinerea accesului la conturile personale poate fi surprinzator de simpla pentru un atacator care detine
informatii minime, precum numele complet, data nasterii sau adresa. De ce? Multi oameni utilizeaza date
personale ca parole, oferind hackerilor o cale facila de a le sparge conturile. Tn general, un atac de
inginerie sociala este complex, desfasurarea acestuia fiind impartita in 7 etape:

PLANIFICARE CULEGERE PREGATIRE ‘ I ‘ REVIZUIRE ‘ I
ATAC INFORMATII ATAC INFILTRARE EXPLOATARE INFORMATII RETRAGERE

1. Planificarea atacului. Stabilirea clara a obiectivelor de catre atacator (fie ca este vorba despre acces
la informatii confidentiale sau la anumite sisteme). Urmatorul pas este selectarea tintelor vulnerabile
care pot facilita atingerea acestor obiective. Tintele sunt supuse unei evaluari amanuntite pentru a
identifica posibile vulnerabilitati, atat de natura tehnica cat si umana, precum si pentru a analiza
infrastructura IT si procedurile de securitate existente.
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2. Culegerea de informatii. Identificarea surselor de unde se pot obtine date despre tinta, cum ar fi
retelele sociale sau website-urile profesionale. Informatiile colectate care includ date personale,
obiceiuri online sau relatii interpersonale, sunt analizate in detaliu pentru a construi un profil complet
al tintei si a descoperi vulnerabilitati care pot fi exploatate.

3. Pregatirea atacului. Conceperea unui plan detaliat de actiune care include selectia tacticilor si
tehnicilor specifice care vor fi utilizate. Sunt pregatite materialele necesare precum email-uri false
sau conturi pe retele sociale. Planul poate fi supus unui proces de simulare si testare pentru a identifica
si corecta orice greseli ulterioare.

4. Infiltrarea. Stabilirea unei linii de comunicare cu victima prin diverse mijloace si construirea unei
relatii de incredere pentru a facilita manipularea. Atacatorul isi ajusteaza apoi tactica in functie de
reactia si personalitatea victimei, asigurandu-se ca mesajul sau este cat mai convingator.

5. Exploatarea. Dupa ce a stabilit o relatie de incredere cu tinta, atacatorul incepe sa manipuleze situatia
pentru a obtine informatiile sau accesul dorit. Conteaza foarte mult cat de bine a fost pregatita
infiltrarea si cat de convingator este atacatorul.

6. Revizuirea informatiilor. Dupa obtinerea tuturor informatiilor necesare, atacatorul va mentine
contactul pentru o scurta perioada de timp, astfel incat victima sa nu constientizeze faptul ca a fost
atacata si implicit sa nu contacteze autoritatile competente in domeniu. Greselile sunt notate pentru
a fi evitate in viitor, iar planul de atac este actualizat in consecinta.

7. Retragerea. Eliminarea oricaror dovezi ale implicarii atacatorului si inchiderea tuturor cailor de
comunicare cu victima. In aceasta faza finala, poate avea loc si o monitorizare discreta a victimei
pentru a se asigura ca aceasta nu a detectat atacul.

Tehnici de manipulare in ingineria sociala

Tehnicile de inginerie sociala se bazeaza pe o varietate de metode de persuasiune si manipulare pentru a
influenta comportamentul victimelor si a le determina sa dezvaluie informatii sensibile sau sa execute
actiuni dorite de atacator.

Simpatia. Crearea unei relatii de simpatie si conectare cu victima o face mai receptiva la mesajele
manipulatorului si mai predispusa sa-i acorde incredere.

Reciprocitatea. Oamenii sunt mai predispusi sa se conformeze solicitarilor,
daca simt ca datoreaza ceva solicitantului.

Dovada sociala. Prezentarea de dovezi false (ex: marturii, statistici)
care sugereaza ca o anumita actiune este acceptata sau recomandata
de o majoritate, poate influenta decizia victimei.

Urgenta. Crearea unui sentiment de urgenta prin limitarea timpului
disponibil pentru luarea unei decizii, poate determina victima sa
actioneze impulsiv fara a analiza critic situatia.

Frica. Incitarea fricii de a suferi consecinte negative sau de a fi expusa la
riscuri poate determina victima sa cedeze solicitarilor manipulatorului.

Autoritatea. Afirmarea unei pozitii de autoritate, fie reala, fie simulata, poate
determina victima sa se supuna instructiunilor fara a le pune la indoiala.

Lipsa de disponibilitate. Sugerarea, ca o anumita resursa este rara sau limitata, poate
intensifica dorinta victimei de a o obtine facand-o mai vulnerabila la manipulare.

Tipuri de atacuri de inginerie sociala

Phishing. Atacatorii trimit e-mailuri, mesaje sau linkuri inselatoare din partea unor site-uri care par
legitime, cu scopul de a convinge destinatarii sa le acceseze si sa dezvaluie informatii sensibile, cum ar fi
parole, datele cardului bancar sau date cu caracter personal.

TLP:CLEAR Pagina3/9



Vishing. O forma de phishing care are loc prin comunicatii vocale, de obicei prin apeluri telefonice.
Atacatorii se prefac a fi reprezentanti ai unor companii sau institutii de incredere (banci, operatori de
telefonie, etc.) pentru a convinge victimele sa le divulge informatii sensibile. Cu ajutorul noilor tehnologii
atacatorii pot chiar falsifica ID-ul apelantului sa para ca provine de la o sursa legitima.

Smishing. O forma de phishing care utilizeaza mesaje text manipulative pentru
a fura informatiile personale si corporative confidentiale, similar e-mailurilor
de tip phishing.

¢ +40799235591

Spear-phishing. Similar cu phishingul, dar foarte bine directionat. Pentru a
parea si mai convingatori, atacatorii adapteaza mesajele pe baza unor
informatii specifice despre victima.

Angler phishing. O tactica specifica platformelor de comunicare sociala, unde
atacatorii arunca "momeli"” atractive pentru a captura victime. Ei exploateaza
subiecte populare sau de actualitate pentru a crea mesaje convingatoare, hitps://rebrand ly/eb24937Rwx=
facandu-le sa para relevante si de incredere. i

Baiting. Atacatorii ademenesc victimele cu promisiuni irezistibile, cum ar fi
acces gratuit la software, reduceri semnificative sau premii exclusive, menite
sa starneasca curiozitatea sau lacomia. Oferta tentanta poate include linkuri
sau fisiere infectate, care, odata accesate, pot infecta dispozitivul victimei cu
malware sau pot duce la furtul de date sensibile.

Pretexting. Tactica de frauda prin care atacatorii creeaza un pretext fals, o
poveste inventata, pentru a obtine informatii sensibile de la victima. Scenariul
inventat implica adesea uzurparea identitatii unei persoane de incredere, cum
ar fi un coleg sau un reprezentant al unei banci.

Impersonation. Atacatorii pretind a fi altcineva, fie online, fie in persoana, pentru a castiga increderea
victimelor. Scopul lor este de a manipula victimele sa divulge informatii confidentiale sau sa le determine
sa realizeze anumite actiuni dorite de atacatori.

Extortion. Atacatorii ameninta victimele cu dezvaluirea de informatii sensibile daca nu primesc o
rascumparare. Ei folosesc frica si intimidarea pentru a-si constrange victimele sa le satisfaca cererile.

Tehnici de colectare a datelor

Open Source Intelligence (OSINT). Cautarea informatiilor din surse deschise este un proces de colectare,
analiza si diseminare a informatiilor obtinute din surse disponibile publicului.

Typosquatting. Exploateaza greselile de scriere sau asemanarile dintre caractere pentru a redirectiona
utilizatorii catre site-uri web frauduloase. Atacatorul inregistreaza nume de domenii care contin greseli
comune de scriere sau caractere similare cu cele ale numelor de domenii populare (de exemplu,
"facebok.com" in loc de "facebook.com").

Pharming. Vizeaza manipularea serverului DNS (Domain Name System) pentru a redirectiona traficul de
internet catre site-uri web frauduloase. Spre deosebire de phishing, unde atacatorul trimite email-uri sau
mesaje pentru a induce in eroare utilizatorul, pharmingul ataca infrastructura internetului in sine.

Dumpster Diving. Metoda ce consta in colectarea de date din cosul de gunoi al unei persoane/companii.
De foarte multe ori informatiile cuprinse in documentele aruncate pot crea atacatorilor o cale de intrare
(nume de utilizator si parole, indicii privind structura organizationala si sistemele informatice, informatii
financiare, contracte, documente personale).

Shoulder Surfing. Cunoscut sub denumirea de spionaj peste umar, se realizeaza prin observarea directa a
ecranului dispozitivului victimei de la o distanta apropiata sau prin intermediul unor tehnici de zoom.
Informatiile vizate pot include parole, coduri pin, date financiare sau alte detalii confidentiale.

Tailgating. Tactica de atac cibernetic care se bazeaza pe lipsa de atentie a utilizatorilor pentru a obtine
acces neautorizat la sisteme sau retele informatice. Atacatorul se "lipeste” de un utilizator autorizat pentru
a patrunde intr-o zona restrictionata sau pentru a obtine acces la resurse protejate.
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Cum sa recunoastem un atac de inginerie sociala

Presiunea. Atacatorul te grabeste sa iei o decizie rapida, creand un sentiment de urgenta care te poate
impiedica sa gandesti limpede.

Manipularea emotiilor. Te poate face sa te simti speriat, panicat, vinovat sau plin de compasiune pentru
a te manipula.

Informatii sensibile. Institutiile sau chiar departamentele dintr-o
companie nu solicita prin email/telefon parole sau coduri PIN/token-uri
din aplicatii, date financiare sau alte informatii sensibile.

Oferte tentante. Fii atent la cadouri neasteptate pe retelele sociale sau
la "oportunitati de afaceri" incredibile, dar limitate in timp.

Informatii incomplete. Ofera detalii insuficiente sau vagi pentru a
ascunde adevaratele sale intentii.

Atacatorii de tip inginerie sociala utilizeaza diverse tactici de manipulare pentru a obtine informatii
sensibile sau a induce victimele sa execute actiuni dorite. Suspecteaza orice solicitare care pare prea buna
ca sa fie adevarata, verifica identitatea expeditorului si nu oferi niciodata informatii sensibile.

Email suspect. Adresa expeditorului contine numere si caractere
aleatorii, sau elemente in plus fata de domeniul oficial.

Profilul atacatorului din ingineria sociala

Caracteristici generale Motivatie Tipuri de atacatori

¢ Inteligenta. Atacatorii de o (Castig financiar. Multi

atacatori de social

e Escroci: Obtinerea de bani

social engineering sunt
adesea inteligenti si abili in
manipularea oamenilor.

Carisma. Carismatici si
convingatori, castiga cu
usurinta increderea
victimelor.

Abilitati de comunicare. Au
abilitati excelente de
comunicare, atat verbala, cat
si scrisa.

Cunostinte psihologice. O
buna intelegere a psihologiei
umane si a modului de a
manipula emotiile oamenilor.

Rabdare. Pot fi rabdatori si
pot astepta oportunitatea
potrivita pentru a-si ataca
victimele.

engineering sunt motivati de
castigul financiar. Ei pot fura
bani sau informatii financiare
de la victime.

Spionaj. Altii pot fi motivati
de spionaj, incercand sa
obtina informatii
confidentiale de la companii
sau guverne.

Activism. Unii atacatori pot fi
motivati de activism, dorind
sa promoveze o cauza politica
sau sociala.

sau bunuri materiale prin
inselaciune.

Hackeri: Obtinerea accesului
neautorizat la sisteme
informatice sau retele
computerizate.

Actori statali/Grupari afiliate
statelor, Agentii
guvernamentale: implicate
in operatiuni de culegere de
informatii si spionaj
cibernetic.

Activisti: Promovarea unei
cauze specifice prin
accesarea sau perturbarea
sistemelor.

Cunoasterea profilului atacatorilor in social engineering este importanta pentru a reduce riscul de a deveni
victima. Implementarea masurilor de protectie si mentinerea vigilentei sunt necesare pentru a contracara
amenintarea tot mai complexa a atacurilor de social engineering.
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Profilul grupurilor vulnerabile la atacurile de inginerie sociala

Caracteristici generale Motivele vulnerabilitatii

e Persoane in varsta. Pot fi mai credule si mai | e Lipsa de constientizare. Lipsa cunostintelor

usor de manipulat, avand o experienta redusa
cu tehnologiile digitale si tacticile de inginerie
sociala.

Persoane cu dizabilitati. Pot avea dificultati in
a recunoaste indiciile de frauda sau in a se
proteja impotriva manipularii.

Persoane cu probleme de incredere. Pot fi mai
predispuse la a se conforma solicitarilor
insistente sau a fi influentate de emotii.

Persoane stresate. Susceptibile la erori de
judecata sau la a lua decizii impulsive sub

despre tehnicile de social engineering si
riscurile asociate.

Naivitatea. Tendinta de a avea incredere
excesiva in altii si de a lua de bune informatiile
primite.

Curiozitatea. Atractia pentru momeli digitale
sau solicitari neobisnuite.

Presiunea. Sentimentul de urgenta sau obligatia
de a se conforma solicitarilor insistente.

Lipsa de resurse. Acces limitat la instruire,
asistenta tehnica sau solutii de securitate.

presiune.

« Angajati cu acces la date sensibile. Pot fi tinta
unor atacuri specifice care exploateaza
vulnerabilitatile din cadrul organizatiei.

Identificarea grupurilor vulnerabile la atacurile de social engineering este importanta pentru a le putea
oferi protectia si asistenta necesara. Implementarea de strategii specifice de educare, sensibilizare si
sprijin poate contribui semnificativ la reducerea riscului de victimizare a acestor grupuri.

Aspecte Legale

Legea nr. 190/2018 privind GDPR, reglementeaza modul de colectare, stocare si utilizare a datelor cu
caracter personal. Atacurile de social engineering pot incalca aceasta lege prin obtinerea frauduloasa a
datelor personale.

Legea nr. 365/2002 privind comertul electronic, reglementeaza aspectele juridice ale tranzactiilor
online. Atacurile de phishing pot incalca aceasta lege prin inducerea in eroare a utilizatorilor pentru a
dezvalui informatii sensibile sau a efectua tranzactii frauduloase.

Legea 286/2009 (Codul Penal), fraude comise prin sisteme informatice si mijloace de plata electronice:
frauda informatica (art. 249), efectuarea de operatiuni financiare in mod fraudulos (art. 250), infractiuni
contra sigurantei si integritatii sistemelor si datelor informatice: accesul ilegal la un sistem informatic
(art. 360), interceptarea ilegala a unei transmisii de date informatice (art. 361), alterarea integritatii
datelor informatice (art. 362), perturbarea functionarii sistemelor informatice (art. 363), transferul
neautorizat de date informatice (art. 364), operatiuni ilegale cu dispozitive sau programe informatice
(art.365).

Strategii de educare si constientizare a publicului

Campanii de informare publica. Difuzarea de materiale informative prin intermediul mass-media,
retelelor sociale si a platformelor online.

Programe de educatie in scoli si universitati. Integrarea de module specifice in curriculumul educational
pentru a informa tinerii despre riscurile online si metodele de protectie.

Seminarii si workshop-uri. Prezentarea de informatii detaliate si interactive pentru diferite categorii de
public (persoane in varsta, persoane cu dizabilitati etc.).

Resurse online. Dezvoltarea de platforme web, bloguri si materiale informative usor accesibile publicului.
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Strategii de constientizare a angajatilor din organizatii

Instruiri periodice. Organizarea de sesiuni de instruire pentru a informa angajatii despre tacticile de social
engineering si metodele de protectie specifice mediului organizational.

Simulari de atacuri. Realizarea de exercitii practice pentru a testa nivelul de constientizare al angajatilor
si a le oferi experienta in gestionarea atacurilor simulate.

Campanii interne de sensibilizare. Utilizarea de materiale informative, postere, emailuri si alte canale
interne de comunicare pentru a mentine un nivel constant de constientizare.

Implementarea unei culturi a securitatii. Promovarea unei culturi organizationale care pune accent pe
securitatea cibernetica si responsabilitatea individuala.

Metode pentru prevenirea si detectarea atacurilor de inginerie sociala

Tehnologii de protectie a emailului. Filtre de spam si phishing pentru a bloca emailurile suspecte. Analiza
aprofundata a continutului pentru a identifica tentativele de manipulare. Autentificarea emailului (SPF’,
DKIM?, DMARC?) pentru a verifica identitatea expeditorului.

Solutii de securitate endpoint. Antivirusi si anti-malware pentru a detecta/bloca atacurile de social
engineering. Monitorizarea comportamentului utilizatorului pentru a detecta activitati suspecte. Controlul
accesului pentru a restrictiona accesul la resursele sensibile.

Instrumente de analiza a retelei. Monitorizarea traficului de retea pentru a identifica
anomalii ce pot indica un atac in curs de desfasurare. Identificarea si oprirea conexiunilor
la resursele folosite de agresori. Examinarea modului de utilizare a retelei de catre
utilizatori pentru a gasi tipare neobisnuite.

Inteligenta artificiala si Machine Learning. Utilizarea algoritmilor de invatare automata
pentru a identifica emailurile de phishing si alte tentative de frauda. Detectarea
anomaliilor in comportamentul utilizatorului care pot indica un atac de social
engineering.

Principiul celui mai mic privilegiu si controlul accesului. Acorda acces doar la resursele
strict necesare pentru a-si indeplini sarcinile. Monitorizeaza periodic accesul pentru a
preveni abuzurile.

Planuri de raspuns la incidente si politici de securitate. Documenteaza clar procedurile
de urmat in caz de incident de securitate. Toti membrii echipei trebuie sa cunoasca rolul
lor si calea de urmat.

Cele mai bune practici pentru autentificarea utilizatorilor. Promoveaza parole
complexe, unice, stocate intr-un manager de parole. Evita parolele usor de ghicit.

Canale de comunicare securizate si criptate. Protejeaza datele sensibile prin criptare
si utilizeaza canale de comunicare securizate, cum ar fi VPN-uri si email criptat.

Gestionarea frecventa a patch-urilor si actualizarilor de software. Mentine software-ul la zi pentru a
elimina vulnerabilitatile cunoscute. Implementeaza un proces automat de actualizare si instruieste
personalul sa instaleze prompt patch-urile de securitate.

Important de retinut, nici o solutie nu este perfecta, o combinatie de metode este necesara pentru a oferi
o protectie eficienta impotriva atacurilor de social engineering.

" SPF (Sender Policy Framework):SPF permite definirea serverelor autorizate sa trimita emailuri pentru un domeniu, verificand
adresele IP ale expeditorilor impotriva unei liste din DNS.

2 DKIM (DomainKeys Identified Mail):DKIM asociaza un domeniu cu un email printr-o semnatura digitala, verificata cu o cheie
publica din DNS, asigurand ca mesajul nu a fost alterat

3 DMARC (Domain-based Message Authentication, Reporting, and Conformance):DMARC utilizeaza SPF si DKIM pentru a evalua
autenticitatea emailurilor, oferind indicatii despre cum sa se procedeze cu mesajele suspecte si rapoarte despre livrarea acestora.
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Impactul tehnologiilor noi asupra ingineriei sociale

Tehnologiile si societatea se transforma continuu. Odata cu acestea sunt adaptate si tacticile de social
engineering. Atacatorii exploateaza noile tendinte pentru a manipula si exploata victimele, facand
imperativa adaptarea strategiilor de protectie.

Retelele sociale ca arma. Platformele sociale ofera o sursa bogata de informatii personale pentru
atacatori. Cu o simpla navigare pe profiluri, poti construi relatii false de incredere si poti personaliza
mesaje de tip "spear phishing” pentru a maximiza eficacitatea atacurilor.

Inteligenta artificiala aliatul intunecat al atacatorilor. Deepfake-urile video si audio generate de
Inteligenta Artificiala (Al) devin tot mai sofisticate oferind manipulatorilor o arma noua si extrem de
convingatoare. Automatizarea anumitor etape ale atacurilor de tip "inginerie sociala" le face mai eficiente
si mai usor de scalat, sporind semnificativ riscurile pentru organizatii si alte persoane.

Munca de la distanta, oportunitate pentru atacatori. Angajatii care lucreaza de la distanta pot fi mai
vulnerabili la atacuri, neavand protectia unei retele de birou. Atacurile se pot adapta la specificul muncii
de la distanta, simuland emailuri legate de livrari, probleme IT sau alte aspecte relevante.

Schimbari demografice. Populatia globala este in curs de imbatranire, iar persoanele in varsta pot fi mai
vulnerabile la atacurile de social engineering din cauza lipsei de familiaritate cu tehnologiile digitale.
Atacurile se pot adapta la specificul acestei categorii, exploatand temerile legate de probleme medicale,
financiare sau alte aspecte sensibile.

Cum te aperi de atacurile de inginerie sociala

Fii vigilent si suspicios e Fii atent la semnele de alarma, cum ar fi solicitari urgente, oferte prea
bune pentru a fi adevarate sau presiunea de a actiona rapid.

e Verifica identitatea apelantului sau expeditorului emailului. Nu te baza
pe afisajul ID-ului apelantului sau pe adresa de email aparenta.

¢ Nu da niciodata informatii personale sau financiare prin telefon, email
sau pe internet, cu exceptia cazului in care esti sigur de identitatea

destinatarului.
Protejeaza-ti datele si e Foloseste parole unice si complexe pentru fiecare cont online.
parolele e Nu reutiliza parolele si nu le partaja cu nimeni.

e Activeaza autentificarea multi-factor (MFA ) ori de cate ori este posibil.
o Fii atent la ce informatii personale postezi online.

Fii atent la emailuri si e Nu deschide emailuri de la expeditori necunoscuti.
linkuri suspecte ¢ Nu faceti clic pe linkuri din emailuri sau mesaje suspecte.

e Verifica adresa URL a site-ului web pe care il vizitezi inainte de a
introduce orice informatie personala.

Utilizeaza software de ¢ Instaleaza un antivirus si un anti-malware pe toate dispozitivele tale.
securitate e Instaleaza actualizarile de software imediat ce sunt disponibile.
e Efectueaza scanari regulate pentru a detecta programe malware.

Informeazia-te o Citeste despre cele mai noi tehnici de inginerie sociala.
e Participa la cursuri de securitate cibernetica.
o Discuta despre securitatea online cu familia si prietenii.

Raspunsul in caz de atac | ® Daca suspectezi ca ai fost victima unui atac de inginerie sociala, schimba
imediat parolele si contacteaza banca sau institutia financiara.

o Raporteaza atacul autoritatilor competente.
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Concluzii

O populatie informata si constienta este mai putin vulnerabila la atacurile de tip "inginerie sociala".
Implementarea de strategii specifice de educare si constientizare poate imbunatati semnificativ
securitatea cibernetica a organizatiilor si reduce costurile financiare si reputationale asociate cu
victimizarea. Investitia in programe adaptate nevoilor specifice publicului este necesara pentru a combate
acest fenomen si a crea un mediu online mai sigur pentru toti. Organizatiile si indivizii trebuie sa fie
constienti de noile tendinte si sa adapteze strategiile de protectie la noile realitati sociale si tehnologice.

Acest ghid a fost realizat de urmatorii experti ai Directoratului National de Securitate Cibernetica (DNSC):
Daniel Abotezatoaei, Irina Nemoianu, Mihaela Dan, Alex Leoreanu
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