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Sumar executiv

Tehnologia deepfake aduce riscuri semnificative pentru securitatea si
reputatia organizatiilor, permitand manipularea continutului media intr-un
mod dificil de detectat. Ghidul ofera recomandari pentru prevenirea si
gestionarea acestor riscuri, subliniind importanta educatiei si constientizarii
angajatilor, utilizarii tehnologiilor de detectare a falsurilor si implementarii
politicilor de securitate. Tntelegerea tehnologiei deepfake si a implicatiilor
sale este importanta pentru a ne proteja de potentialele sale efecte
negative.

Definitia si explicatia tehnologiei Deepfake

Deepfake-urile sunt reprezentari media manipulate digital, in care
continutul original, fie audio, video sau vizual, este alterat pentru a imita
sau recrea actiuni, voci sau fete ale unor persoane reale, prin tehnici
avansate de invatare automata cunoscute sub numele de "deep learning".

Utilizarea deepfake-urilor a evoluat rapid de la divertisment la crearea de
videoclipuri in care politicieni, celebritati sau lideri de companii sunt
prezentati facand sau spunand lucruri controversate, pana la inregistrari
audio ce imita vocea unei persoane pentru a transmite instructiuni false sau
a comite fraude si imagini manipulate care genereaza scene
compromitatoare sau inselatoare. Astfel, deepfake-urile reprezinta un risc
pentru securitatea cibernetica, avand capacitatea de a cauza daune, cum
ar fi raspandirea dezinformarii, manipularea informatiilor sau afectarea
reputatiei.

Atacurile deepfake sunt actiuni care, prin utilizarea tehnologiilor de
inteligenta artificiala (IA), creeaza continut digital falsificat imagini,
videoclipuri sau fisiere audio -care imita continut sau persoane reale in
scopuri malitioase. Atacurile deepfake pot afecta reputatia, relatiile
comerciale si securitatea financiara a companiilor, avand consecinte grave
asupra stabilitatii lor pe termen lung.

Este important sa fim critici fata de continutul media pe care il consumam
si sa verificam intotdeauna autenticitatea informatiilor inainte de a le
distribui mai departe.

! The Express Tribune News
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Scurt istoric si evolutie

Tehnologia deepfake a cunoscut o evolutie rapida, de la primele videoclipuri
create in 2017 pana la instrumentele extrem de avansate din prezent, care
permit manipularea realista a continutului vizual si auditiv. Progresele in
domeniul inteligentei artificiale si al algoritmilor de generare a
imaginilor/videoclipurilor, alaturi de puterea de procesare sporita, costurile
reduse si accesibilitatea crescuta, au transformat aceasta tehnologie intr-o
amenintare pentru securitatea cibernetica si increderea in informatii.

Pe masura ce tehnologia avanseaza, devine tot mai dificil sa distingem
realul de fals, ceea ce necesita o abordare proactiva din partea
organizatiilor si indivizilor pentru a se proteja de potentiale riscuri si
abuzuri.

MUSK DEEPFAKE SCAM
. EAOK LOST

Figurd 1 Exemplu de deepfake CEOs’
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https://www.youtube.com/watch?v=WFczyS0RzMM

Cadrul legal si de reglementare
Romania

Dreptul civil: Deepfake-urile pot incalca drepturi precum dreptul la propria
imagine, dreptul la viata privata sau dreptul la demnitate. Persoanele ale
caror drepturi au fost incalcate pot intenta actiuni in justitie pentru a
solicita despagubiri sau pentru a cere eliminarea continutului deepfake.

Dreptul penal: Desi nu exista in prezent o legislatie specifica care sa
reglementeze utilizarea deepfake-urilor, anumite articole din Codul Penal
pot fi invocate in cazurile in care aceasta tehnologie este folosita in mod
ilegal. Principala infractiune care poate fi invocata in cazul utilizarii
deepfake-urilor este falsul informatic, insa aceste tehnologii pot fi utilizate
si pentru savarsirea altor infractiuni, precum inselaciunea, hartuirea,
santajul sau pornografia infantila, contribuind astfel la conturarea
elementelor constitutive ale acestor fapte penale. in situatii de
dezinformare pe scara larga, in care deepfake-urile sunt utilizate pentru a
submina siguranta nationala, se pot aplica prevederile din Codul Penal
referitoare la infractiuni contra sigurantei nationale, cum ar fi raspandirea
de informatii false.

Legea audiovizualului: Continutul audiovizual, inclusiv cel realizat prin
tehnologia deepfake, poate fi sanctionat prin Legea audiovizualului nr.
504/2002, care impune anumite obligatii furnizorilor de servicii media
audiovizuale, inclusiv in ceea ce priveste protectia minorilor si combaterea
discursului instigator la ura.

Uniunea Europeana

Legislatia europeana a inceput sa abordeze provocarile pe care le ridica
deepfake-urile si manipularea de continut digital, desi inca nu exista un
cadru legal specific si complet pentru aceasta tehnologie. Astfel, diverse
initiative legislative sau norme juridice existente ofera un cadru de
reglementare care poate fi aplicat in anumite contexte.

Regulamentul privind inteligenta artificiala (Al Act) prevede norme pentru
utilizarea sistemelor de inteligenta artificiala. In cadrul acestuia, deepfake-
urile sunt clasificate drept sisteme cu risc limitat, iar actul prevede obligatii
de transparenta care obliga ca orice continut generat de Al, inclusiv
deepfake-uri, sa fie etichetat sau marcat corespunzator pentru a informa
utilizatorii despre natura sa sintetica.

TLP:CLEAR

Regulamentul General privind Protectia Datelor (GDPR) reglementeaza
prelucrarea datelor cu caracter personal, inclusiv imaginile, videoclipurile
si inregistrarile audio utilizate in crearea deepfake-urilor. Desi regulamentul
nu face referire directa la deepfake-uri, este relevant pentru protectia
datelor personale implicate. Crearea si distribuirea de deepfake-uri fara
consimtamantul persoanei incalca principiile GDPR, ceea ce poate atrage
amenzi substantiale.

Legea Serviciilor Digitale (DSA) introduce masuri de crestere a
transparentei si responsabilitatii platformelor online, avand o relevanta
directa pentru gestionarea deepfake-urilor. Aceasta lege impune
platformelor online mari (de socializare, motoare de cautare) sa evalueze
si sa atenueze riscurile sistemice, inclusiv dezinformarea. De asemenea,
legea prevede obligatii privind moderarea continutului manipulat si lupta
impotriva dezinformarii, ceea ce obliga platformele sa implementeze
masuri mai stricte pentru a combate aceste probleme.

Directiva privind drepturile de autor in piata unica digitala (2019/790)
protejeaza drepturile de proprietate intelectuala in mediul digital, fiind
relevanta in cazul in care deepfake-urile manipuleaza continut protejat fara
autorizare. Directiva se aplica in mod special deepfake-urilor care utilizeaza
imagini, videoclipuri sau alte medii protejate fara acordul titularului
drepturilor de autor.

Directiva privind serviciile media audiovizuale (AVMSD) stabileste un
cadru pentru reglementarea serviciilor media audiovizuale, inclusiv a
platformelor de partajare video online, care pot fi folosite pentru a distribui
deepfake-uri. Statele membre sunt incurajate sa adopte masuri pentru a
proteja utilizatorii impotriva continutului daunator, inclusiv materialele
inselatoare sau manipulative de tipul deepfake, care pot afecta securitatea
publica sau interesele generale ale utilizatorilor.

Codul de bune practici privind dezinformarea este un cod de conduita
voluntar, semnat de platformele majore de socializare, care include si
prevederi privind combaterea dezinformarii, inclusiv prin deepfake-uri.

Desi legislatia incepe sa abordeze provocarile aduse de deepfake-uri,
aceasta nu tine pasul cu evolutia rapida a tehnologiei deepfake, iar
persoanele si organizatiile sunt supuse la o serie de riscuri.
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Riscuri pentru organizatii generate de tehnologia
deepfake

Tehnologia deepfake reprezinta o provocare pentru organizatii, aducand cu
sine riscuri semnificative care necesita o atentie sporita, dintre care
evidentiem:

Compromiterea
identitatii

Manipularea
continutului de
formare, instruire
si educare

Subminarea
comunicarii sia
increderii
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Falsificarea securitate
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recrutare siacce

Figurd 2 Riscuri generate de tehnologia deepfake

2 Unusual CEO Fraud via Deepfake Audio Steals US$243,000 From UK Company | Trend Micro (US)
3 Deepfakes: What They Are & How Your Business Is at Risk (bofa.com)
4 NSA, FBI, and CISA Release Cybersecurity Information Sheet on Deepfake Threats | CISA
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1.

Compromiterea identitatii. Deepfake-urile pot fi utilizate pentru a crea
imagini, videoclipuri sau inregistrari audio? false care imita identitatea
angajatilor sau a liderilor organizatiei. Acestea pot fi folosite pentru a
accesa neautorizat sisteme critice sau pentru a initia tranzactii
frauduloase? punand in pericol integritatea datelor si proceselor interne.

Subminarea comunicarii si a increderii. Atacatorii pot folosi deepfake-
uri pentru a falsifica comunicari interne sau externe, ceea ce poate duce
la raspandirea dezinformarii in cadrul sau in exteriorul organizatiei.
Aceasta nu doar ca poate compromite increderea intre angajati, dar
poate si afecta relatiile cu partenerii si clientii, avand un impact negativ
asupra reputatiei si stabilitatii operationale. in plus, repetarea
incidentelor deepfake poate genera o reactie de desensibilizare,
reduc4§nd capacitatea organizatiei de a raspunde eficient la amenintari
reale®.

Facilitarea atacurilor de tip spear-phishing. Deepfake-urile pot face
parte din atacuri complexe de inginerie sociala, cum ar fi spear-
phishing®, unde atacatorii creeaza mesaje personalizate si credibile
pentru a pacali angajatii sa dezvaluie informatii sensibile sau sa execute
actiuni periculoase. Acestea cresc exponential riscul de acces
neautorizat si de compromitere a retelelor interne.

Manipularea informatiilor strategice. intr-o organizatie, deciziile
strategice depind adesea de informatii precise si verificate. Deepfake-
urile pot fi folosite pentru a falsifica sau altera mesaje vocale,
prezentari sau comunicari, influentand astfel procesul decizional®. Acest
lucru poate duce la luarea unor decizii gresite, care afecteaza negativ
performanta si directia strategica a organizatiei.

Compromiterea sistemelor de securitate. Pe masura ce deepfake-urile
devin din ce in ce mai sofisticate, increderea in sistemele de
autentificare bazate pe biometrie, cum ar fi recunoasterea faciala sau
vocala, poate fi compromisa. Atacatorii pot exploata aceste
vulnerabilitati pentru a obtine acces neautorizat la zone securizate,
sisteme informatice sau resurse critice ale organizatiei, punand in
pericol securitatea organizatiei.

3 Deepfakes: Real threat (kpmg.com)
6 Deepfake Threats: Survey Reveals Business Impacts
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https://www.trendmicro.com/vinfo/us/security/news/cyber-attacks/unusual-ceo-fraud-via-deepfake-audio-steals-us-243-000-from-u-k-company
https://business.bofa.com/en-us/content/cyber-security-journal/deepfakes-business-risks.html
https://www.cisa.gov/news-events/alerts/2023/09/12/nsa-fbi-and-cisa-release-cybersecurity-information-sheet-deepfake-threats
https://kpmg.com/us/en/articles/2024/deepfakes-real-threat.html
https://www.business.com/articles/deepfake-threats-study/

6. Falsificarea identitatii in procesele de recrutare si acces. Tehnologia
deepfake poate fi utilizata pentru a crea continut video sau audio fals,
prezentand identitati false in diverse etape ale proceselor de recrutare’,
verificare sau autorizare de acces. Acest lucru este deosebit de periculos
in contextul interactiunilor la distanta®, unde verificarea fata in fata
este lir;nitaté, si in relatiile cu terte parti, precum furnizorii de suport IT
extern’.

7. Sabotajul sistemelor automate si modelelor IA. Deepfake-urile pot fi
utilizate pentru a manipula sisteme automate de luare a deciziilor,
inclusiv modele |A care se bazeaza pe date video sau audio pentru
antrenament sau operatiuni. Prin introducerea de continut fabricat in
aceste sisteme, atacatorii pot modifica rezultatele, pot deteriora
seturile de date sau pot induce in eroare algoritmii IA™.

8. Manipularea inregistrarilor sistemelor de supraveghere. Tehnologia
deepfake poate fi utilizata pentru a manipula sau fabrica imagini de
securitate', ducadnd la naratiuni false sau la mascarea activitatilor
criminale. Atacatorii pot manipula fluxurile video de la camerele de
supraveghere pentru a-si ascunde prezenta sau actiunile, sau chiar pot
crea imagini false pentru a implica in mod fals o persoana sau o
companie.

9. Subminarea procedurilor legale si a integritatii probelor. Deepfake-
urile au potentialul de a crea sau de a modifica dovezi, cum ar fi
inregistrari video sau audio, care ar putea fi utilizate in dispute sau
investigatii legale. Aceasta manipulare submineaza integritatea
probelor prezentate in instantda, conducand potential la hotarari
judecatoresti sau intelegeri gresite.

10.Manipularea continutului de formare, instruire si educare. Deepfake-
urile pot fi folosite pentru a crea videoclipuri frauduloase de instruire
corporativa sau materiale educationale care par a fi din surse credibile,
dar care contin informatii inselatoare. Acest lucru poate duce la
pregatirea inadecvata a angajatilor, crescand riscul de erori critice si
incidente de securitate in cadrul organizatiei.

7 North Korean Hackers Targeted KnowBe4 with Fake IT Worker - Infosecurity Magazine (infosecurity-
magazine.com)

8 Internet Crime Complaint Center (IC3) | Deepfakes and Stolen PIl Utilized to Apply for Remote Work
Positions
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Impactul atacurilor deepfake asupra organizatiilor

Pierderea increderii si a reputatiei: utilizarea deepfake-urilor pentru a
manipula informatii sau comunicatii poate duce la pierderea increderii din
partea angajatilor, clientilor si partenerilor. Odata compromisa, reputatia
organizatiei poate necesita timp indelungat pentru a fi restabilita, afectand
relatiile comerciale si veniturile.

Cresterea costurilor de securitate: implementarea masurilor suplimentare
de securitate pentru a detecta si contracara amenintarile generate de
deepfake implica costuri ridicate. Organizatiile vor trebui sa investeasca in
tehnologii avansate de detectare si in instruirea angajatilor.

Expunerea la sanctiuni si consecinte legale: manipularile realizate prin
deepfake-uri pot expune organizatia la riscuri legale, mai ales daca sunt
implicate informatii confidentiale sau de proprietate intelectuala. n cazul
unor litigii, organizatia ar putea fi nevoita sa demonstreze autenticitatea
informatiilor si a documentelor, ceea ce poate complica si prelungi
procesele legale.

Scaderea moralului angajatilor: atacurile deepfake care vizeaza
comunicarile interne sau imaginea publica a organizatiei pot avea un efect
negativ asupra moralului angajatilor. Frica de a fi manipulati sau implicati
in incidente de securitate poate reduce productivitatea si creste rata de
fluctuatie a personalului.

9 202404031000_Help Desk Social Engineering Sector Alert_TLPCLEAR (hhs.gov)
10 pata Poisoning Attacks: A New Attack Vector within Al | Cobalt
" Implications of Deepfake Technologies on National Security - Canada.ca
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https://www.infosecurity-magazine.com/news/north-korean-hackers-targeted/
https://www.infosecurity-magazine.com/news/north-korean-hackers-targeted/
https://www.ic3.gov/Media/Y2022/PSA220628
https://www.ic3.gov/Media/Y2022/PSA220628
https://www.hhs.gov/sites/default/files/help-desk-social-engineering-sector-alert-tlpclear.pdf
https://www.cobalt.io/blog/data-poisoning-attacks-a-new-attack-vector-within-ai
https://www.canada.ca/en/security-intelligence-service/corporate/publications/the-evolution-of-disinformation-a-deepfake-future/implications-of-deepfake-technologies-on-national-security.html

Exemple de incidente deepfake

Pentru a ilustra mai bine impactul concret al deepfake-urilor asupra
organizatiilor, vom prezenta cateva exemple notabile de incidente care au
avut loc in diferite sectoare:

e Un angajat al unei companii multinationale a fost indus in eroare si a
transferat 25 de milioane de dolari unor escroci care au folosit
tehnologia deepfake pentru a se prezenta drept directorul financiar al
companiei intr-o videoconferinta. Escrocii au utilizat deepfake-uri
pentru a crea reprezentari video false ale colegilor angajatului,
facandu-l sa creada ca participa la o intalnire legitima'.

o intr-un incident din 2019, CEO-ul unei companii de energie din Marea
Britanie a fost victima unei fraude sofisticate, in care un escroc a
utilizat un deepfake audio pentru a imita vocea sefului sau german.
Atacatorul a reusit sa-l convinga pe CEO sa transfere suma de 243.000
de dolari. Frauda a continuat cu inca doua apeluri in care s-au solicitat
plati suplimentare, insa CEO-ul a devenit suspicios si a reusit sa evite
pierderi financiare si mai mari®.

e Un val de reclame false foloseste video deepfake cu persoane publice
sau companii mari din Romania pentru a promova investitii care promit
castiguri rapide. Aceste reclame apar pe retelele sociale si atrag
victimele sa instaleze programe de control de la distanta, permitand
atacatorilor sa acceseze aplicatiile bancare ale acestora. Impersonarea
companiilor sau a persoanelor publice contribuie la pierderea increderii
publicului si la deteriorarea reputatiei entitatilor vizate'™.

12 https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html & https: //www.digi24.ro/stiri/actualitate/val-de-fraude-cu-video-deepfake-companii-mari-sau-

13 https://www.forbes.com/sites/jessedamiani/2019/09/03/a-voice-deepfake-was-used-to-scam-a- persoane-cunoscute
ceo-out-of-243000/

Pagina 7 / 11
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https://www.digi24.ro/stiri/actualitate/val-de-fraude-cu-video-deepfake-companii-mari-sau-persoane-cunoscute

Comunicare interna si externa

Comunicarea eficienta si transparenta in timpul unui incident deepfake este
esentiala pentru a gestiona situatia, a preveni escaladarea acesteia, a
reduce dezinformarea, a proteja reputatia organizatiei si a mentine
increderea partilor interesate.

Personalul trebuie informat rapid si clar despre situatie, detaliile
incidentului, posibilele implicatii si instructiunile de gestionare a
intrebarilor, pentru a asigura un raspuns unitar, coerent si a preveni
speculatiile.

Organizatia trebuie sa emita un comunicat oficial in care sa confirme
existenta incidentului si faptul ca se lucreaza activ la gestionarea situatiei,
pentru a evita neincrederea si confuzia create de lipsa unei reactii rapide.

Asigurarea publicului privind analiza tehnica in desfasurare si informarea
acestuia si a partenerilor referitor la evolutia situatiei, fie prin comunicate
de presa, postari pe retelele de socializare sau conferinte de presa.
Comunicarea deschisa, proactiva si responsabila este esentiala pentru a
minimaliza daunele si pentru a mentine increderea publicului.

Colaborarea intre factorii de decizie, expertii in comunicare si securitate
cibernetica, precum si autoritati este esentiala in vederea rezolvarii
problemei, aspect ce arata ca situatia este tratata cu seriozitate si ofera
mai multa credibilitate eforturilor de solutionare.

Este foarte importanta realizarea unei evaluari post-incident a modului in
care a fost gestionata comunicarea care sa ajute la implementarea unei
solutii mai eficiente pentru viitor.

Pentru a proteja reputatia organizatiei si brandul acesteia, dar si pentru a
gestiona eficient asteptarile publicului si partilor interesate in timpul unui
incident deepfake, este important sa se transmita mesaje clare, coerente
si bine structurate.

Mesajele cheie pentru comunicarea de criza in cazul unor incidente de
tip deepfake trebuie sa reflecte urmatoarele:

1. Recunoasterea imediata a situatiei - este importanta recunoasterea
rapida a problemei, fapt ce demonstreaza informare si implicare, aspect
ce va reduce incertitudinile si va impiedica speculatiile sa escaladeze.

TLP:CLEAR

2. Asigurarea transparentei situationale - asigurarea transparentei ajuta
la mentinerea increderii partilor interesate si la prevenirea aparitiei de
zvonuri si asigura deschiderea si buna intentie a organizatiei.

3. Constientizarea impactului incidentului - este esentiala delimitarea
incidentului de valorile si identitatea brandului. Acest mesaj ajuta la
protejarea reputatiei pe termen lung.

4. Informarea publicului privind informatiile verificate din surse oficiale
- redirectionarea publicului catre sursele oficiale ajuta la combaterea
dezinformarii si la controlul narativului.

Aceste mesaje, transmise corect si in mod regulat, vor ajuta la minimizarea
impactului unui incident deepfake asupra reputatiei brandului si la
mentinerea increderii partilor interesate.
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Recomandari pentru diminuarea riscurilor generate de atacuri deepfake

Amenintarile generate de tehnologiile deepfake pot avea un impact semnificativ asupra organizatiilor, afectand reputatia, securitatea si operatiunile.
Pentru a gestiona si atenua aceste riscuri, managerii trebuie sa adopte o abordare proactiva si integrata. lata cateva recomandari:

@\

1. Constientizarea si educarea personalului
¢ Training si constientizare: Organizarea de sesiuni de instruire pentru angajati privind identificarea si gestionarea continutului deepfake,
pentru ca toti membrii echipei sa fie constienti de riscurile asociate si de modalitatile de raspuns.

e Actualizari periodice: Mentinerea personalului informat cu privire la cele mai recente tehnici si tendinte in domeniul deepfake prin
newsletter-e interne, workshop-uri si materiale educationale.

2. Implementarea tehnologiilor de detectare si autenticitate
e Instrumente de detectare: Adoptarea de solutii software specializate in detectarea deepfake-urilor, care analizeaza si verifica
autenticitatea continutului media
e Validarea autenticitatii: Utilizarea de tehnologii precum marcaje (watermarks) sau standardele de autenticitate a continutului Content
Authenticity Initiative' (CAl) pentru a asigura provenienta si integritatea continutului media distribuit de organizatie.
3. Provenienta continutului
e Managementul lantului de custodie digital: Implementarea de masuri eficiente pentru a asigura trasabilitatea si autenticitatea
continutului media folosit in comunicarile organizatiei si stabilirea de protocoale pentru documentarea sursei si istoricului continutului.
e Audit si verificare: Realizarea de audituri periodice pentru a verifica autenticitatea continutului si pentru a identifica eventualele brese
de securitate.
4. Protejarea datelor sensibile si a personalului cheie
e Modele Person of Interest (Pol): Dezvoltarea de modele specifice pentru detectarea deepfake-urilor care vizeaza persoane cheie din
organizatie, cum ar fi directori sau lideri de proiect.

o Colectarea si gestionarea datelor: Asigurarea ca organizatia colecteaza si stocheaza inregistrari video si audio autentice ale persoanelor
de interes pentru a antrena modelele de detectie.

5. Planificare si reactie la incidente

e Plan de raspuns la incidente: Elaborarea unui plan detaliat pentru a raspunde rapid si eficient la incidentele legate de deepfake-uri,
inclusiv proceduri de comunicare interna si externa.

o Exercitii de simulare: Organizarea de exercitii periodice de tip "table top” pentru a testa si imbunatati planurile de raspuns la diverse
scenarii de deepfake.

15 Vezi link: Content Authenticity Initiative

TLP:CLEAR
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impartasi informatii si bune practici privind combaterea deepfake-urilor.

e Participarea la initiative comune: Implicarea in initiative precum Coalition for Content Provenance and Authenticity (C2PA) sau Project
Origin pentru a sustine standarde comune de autenticitate a continutului.

\ 6. Colaborare si parteneriate intersectoriale
[@ e Parteneriate cu alte organizatii: Colaborarea cu alte companii, institutii guvernamentale si organizatii non-guvernamentale pentru a

7. Monitorizarea si raportarea amenintarilor,

¢ Monitorizare continua: Utilizarea de instrumente de monitorizare pentru a detecta rapid continutul fals sau manipulat care ar putea
afecta organizatia.

e Canale oficiale de raportare: Raportarea prin canale dedicate a atacurilor deepfake catre institutiile relevante, precum platforma
Ministerului Cercetarii, Inovarii si Digitalizarii #nofake

\ 8. Gestionarea riscurilor si conformitate
o Evaluarea riscurilor: Efectuarea de evaluari regulate ale riscurilor asociate deepfake-urilor si actualizarea corespunzatoare a politicilor

de securitate.
o Respectarea reglementarilor: Asigurarea ca organizatia respecta toate prevederile legale aplicabile si reglementarile relevante privind
protectia datelor si combaterea dezinformarii.
\w 9. Comunicare transparenta si gestionarea reputatiei
al o
' e Comunicare proactiva: In cazul identificarii unui deepfake care afecteaza organizatia, se recomanda comunicarea rapida si transparenta
cu publicul pentru a clarifica situatia si a minimiza impactul negativ asupra reputatiei.
e Strategii de relatii publice: Dezvoltarea strategiilor de relatii publice pentru a raspunde eficient la potentialele atacuri de dezinformare
si pentru a restabili increderea publicului.
10. Implementarea politicilor si procedurilor de securitate

e Politici clar definite: Stabilirea de politici clare privind utilizarea si distribuirea continutului media in organizatie.

e Controlul accesului: Implementarea masurilor stricte de control al accesului la informatiile sensibile si la resursele media pentru a
preveni utilizarea neautorizata.

Implementarea acestor recomandari poate ajuta organizatiile sa se protejeze eficient impotriva amenintarilor deepfake, reducand riscurile de securitate,
prezervand reputatia si asigurand continuitatea operatiunilor. Adaptarea si personalizarea acestor strategii in functie de specificul fiecarei organizatii sunt
hotaratoare pentru o gestionare eficienta a riscurilor asociate deepfake-urilor.
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Concluzii

Pe masura ce tehnologia evolueaza, amenintarile devin mai sofisticate si greu de detectat, punand in pericol inclusiv sistemele de autentificare biometrica
si procesele de luare a deciziilor strategice. Tot mai des, deepfake-urile sunt folosite pentru uzurparea identitatii, manipularea informatiilor financiare
si atacuri asupra infrastructurilor critice, ceea ce le confera un rol central in tacticile de atac cibernetic la nivel global.

Tehnologia deepfake a devenit o problema emergenta si dificil de gestionat, amenintand autenticitatea informatiilor, securitatea cibernetica
(confidentialitatea, integritatea, disponibilitatea), precum si increderea publicului sau a partenerilor in continutul digital produs sau gestionat de catre
organizatie. Pe masura ce tehnologiile legate de deepfake devin mai accesibile, atat pentru utilizari legitime, cat si pentru scopuri ilicite, organizatiile
trebuie sa fie pregatite sa gestioneze riscurile implicate. Fara masuri de preventie si raspuns adecvate, atacurile deepfake pot compromite rapid reputatia,
securitatea datelor si stabilitatea financiara a unei companii.

Atacurile deepfake nu sunt doar o provocare tehnica, ci si una manageriala, care afecteaza reputatia, relatiile comerciale si chiar moralul angajatilor. Un
atac de acest tip poate distruge rapid ani de munca si relatii construite cu parteneri si clienti.

Este evident ca deepfake-urile nu vor disparea, ci dimpotriva, vor deveni din ce in ce mai sofisticate si greu de detectat. In acest context, managerii
trebuie sa-si schimbe modul de gandire - securitatea nu mai este doar o problema tehnica de IT, ci o prioritate strategica care trebuie integrata in toate
aspectele operationale ale organizatiei.

Pe scurt, deepfake-urile reprezinta o realitate cu care organizatiile trebuie sa se confrunte activ. Managementul riscurilor cibernetice trebuie sa fie unul
proactiv si nu reactiv, care sa ia in considerare riscurile legate de deepfake. Investitiile in tehnologie, educatie si procese sunt cheia pentru a naviga cu
succes in acest peisaj tot mai complex.

Acest material a fost realizat de urmatorii experti ai DNSC:

Daniel Abotezatoaei, Dan Andries, Mihaela Dan, Alex Leoreanu, Irina Nemoianu, Cristian Nistor, Antonio Radu, Laurentiu Zabava, Cezar Barbuceanu

Aceasta publicatie este licentiata sub CC-BY 4.0: "Cu exceptia cazului in care se specifica altfel, reutilizarea acestui document este autorizata sub licenta
Creative Commons Attribution 4.0 International (CC BY 4.0) (https://creativecommons.org/licenses/by/4.0/). Aceasta inseamna ca reutilizarea este permisa,
cu conditia mentionarii corespunzatoare si a indicarii oricaror modificari".

LRI se poate folosi atunci cand informatiile prezinta un risc minim de utilizare abuziva, in conformitate cu normele si procedurile aplicabile pentru publicare. Sub
rezerva regulilor standard ale drepturilor de autor, informatiile TLP:CLEAR pot fi partajate fara restrictii.

Informatiile si opiniile continute in acest document sunt furnizate "ca atare" si fara garantii. Referirea din prezentul document la orice produse, procese sau servicii
comerciale specifice prin denumire comerciala, marca comerciala, producator sau in alt mod nu constituie sau implica aprobarea, recomandarea sau favorizarea acestora
de catre Directoratul National de Securitate Cibernetica (DNSC), iar aceste indrumari nu vor fi utilizate in scopuri publicitare sau de aprobare a produselor.
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